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1 Einleitung

Aufgrund der Beschlusse 2019/44 vom 23. Oktober 2019 und 2020/01 vom 14. Februar 2020
des IT-Planungsrates wird das einheitliche Organisationskonto ,Mein Unternehmens-
konto" (MUK) in Sachsen-Anhalt eingeflhrt.

GemaR § 3 Abs. 3 des Onlinezugangsanderungsgesetzes® wird die Verwendung des Organi-

sationskontos fur offentliche Stellen, die Verwaltungsleistungen anbieten, verpflichtend.

Das einheitliche Organisationskonto basiert auf der ELSTER-Technologie und wird gemein-
schaftlich von Bayern und Bremen entwickelt. Es ermoglicht eine bundesweit einheitliche, si-
chere Kommunikation zwischen Behorden und Unternehmen im Rahmen des Portalverbundes
auf dem Hin- und Ruckkanal (Antragstellung und Bescheidibermittlung) und kann dabei auf
die ELSTER-Datenbasis zurtickgreifen.

Fur Sachsen-Anhalt bedeutet dies, dass das vorhandene Servicekonto Business fiir Organi-
sationen durch das MUK abgeldst wird. Mitarbeiterinnen und Mitarbeiter, die im Namen einer
Landes- oder Kommunalbehérde oder eines Landes- oder Kommunalbetriebes kinftig mit
dem einheitlichen Organisationskonto Verwaltungsleistungen in Anspruch nehmen oder den
Betrieb von Onlinedienstes fur eine Behdrde verantworten, bendtigen fur diese Nutzung ELS-
TER-Organisationszertifikate (nachfolgend ,,Organisationszertifikat* genannt). Diese sind nicht
zu verwechseln mit den personlichen ELSTER-Zertifikaten, welche im Rahmen der privaten
Steuererklarung verwendet werden, funktionieren aber nach dem gleichen Prinzip der Authen-
tifizierung mithilfe einer Zertifikatsdatei. Der Prozess der Beschaffung und Verwaltung der Or-
ganisationszertifikate muss kinftig von jeder Behdrde und jedem Landesbetrieb selbststandig

und eigenverantwortlich durchgefiihrt werden.

Dieses Dokument soll als Hilfsmittel, insbesondere bei der Beschaffung und Verwaltung der
Organisationszertifikate fur die Landes- und Kommunalbehdérden sowie die Landes- und Kom-

munalbetriebe von erforderlichen Zertifikaten, dienen und orientiert sich im Wesentlichen am

, welcher vom Bayerischen Staatsministerium fir Digitales her-

ausgegeben wurde.

Die Bereitstellung und Nutzung von Organisationszertifikaten fur die Landes- und Kommunal-
behorden sowie Landes- und Kommunalbetriebe erfolgt in drei wesentlichen Schritten (s. Ab-

bildung 1). Zunachst muss als Voraussetzung eine Steuernummer vorliegen, welche u. U.
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zunachst beschafft werden muss. Im nachsten Schritt muss eine zentrale Stelle innerhalb der

Landes- bzw. Kommunalbehdrden oder Landes- bzw. Kommunalbetriebe benannt bzw. auf-
gebaut werden, welche die Zertifikate fur die jeweilige Organisation administriert (Zertifikats-
verwaltung). Die zentrale Stelle beschafft die Organisationszertifikate und stellt diese an ent-
sprechende Mitarbeiterinnen und Mitarbeiter zur Nutzung bereit. Auch verwaltet die zentrale
Stelle bei Bedarf die Berechtigungen fur den Zugang zu Verwaltungsleistungen, kann Zertifi-
kate sperren und l6schen sowie Berechtigungen entziehen.

1. Feststellung oder 2. Aufbau einer zentralen 3. Verwaltung von

Beschaffung einer Stelle fur die
Steuernummer Organisationszertifikate

Organisationszertikaten
fur Mitarbeiter

Abbildung 1: Zertifikatsbeschaffung und -administration
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2 Feststellung oder Beschaffung einer Steuernummer

Um Organisationszertifikate fur die Verwendung von ,Mein Unternehmenskonto” (MUK) be-
schaffen zu kénnen, ist das Vorhandensein einer deutschen Steuernummer unabhangig auf
welcher Grundlage (z. B. Lohnsteuer, Umsatzsteuer, Grundsteuer) Voraussetzung. Jede Lan-
des- oder Kommunalbehorde sowie jeder Landes- oder Kommunalbetrieb muss tber eine ei-

gene Steuernummer verflgen.

2.1 Feststellung einer vorhandenen Steuernummer

Verfugt die Landes- oder Kommunalbehdrde bzw. Landes- oder Kommunalbetrieb bereits tiber
eine eigene Steuernummer, so wird grundsatzlich empfohlen, diese Steuernummer auch fir

MUK zu verwenden, um eine redundante Pflege von Stammdaten zu vermeiden.

2.2 Beschaffung einer neuen Steuernummer

Hier sind zwei Fallkonstellationen zu unterscheiden:

= Hat eine Behotrde noch keine eigene Steuernummer und ist bereits erkennbar, dass
von der Behérde ganz oder teilweise Leistungen erbracht werden, die kiinftig nach § 2b
des Umsatzsteuergesetzes zur Unternehmereigenschaft und damit zur Umsatzsteuer-
pflicht fhren, kann durch die Personalstelle bzw. die in der Behdrde zustandige Orga-
nisationseinheit eine Steuernummer beim Finanzamt Bitterfeld-Wolfen (als zentral zu-
standiges Finanzamt fur die Umsatzbesteuerung der Organisationseinheiten des Lan-

des Sachsen-Anhalt) beantragt werden.

Voraussetzung ist das Vorliegen eines entsprechenden steuerlichen Sachverhaltes
(z. B. die entgeltliche Vermietung von Pkw-Stellplatzen durch die Dienststelle an die
Beschaftigten).

= Fir den Fall, dass keine geeignete Steuernummer vorliegt und kein steuerlicher
Sachverhalt gegeben ist, muss beim Finanzamt Neubrandenburg ein Ordnungskri-
terium fur ElsterOnline beantragt werden. Das Finanzamt Neubrandenburg ist bun-
desweit die einzige Stelle fur die Neuanlage solcher Ordnungskriterien. Hierbei handelt
es sich um Steuernummern, welche nur eingeschrankt verwendbar sind. In diesem
Kontext ist diese Steuernummer fir MUK nutzbar; eine Steuererklarung kann mit dieser

Steuernummer nicht eingereicht werden.

Das Antragsdokument ist downloadbar und in Abbildung 2 beispielhaft ausgefulit.
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¢ ELSTER

Finanzamt Neubrandenburg — RAB
Registrierung in Sonderfallen

Finanzamt Neubrandenburg — RAB

Postfach 11 01 40

Bitte ergdnzen Sie die fehlenden Angaben und

17041 Neubrandenburg senden Sie das ausgefiilite Formular unterschrieben

Germany

an das Finanzamt Neubrandenburg — RAB zuriick.

Weitere Informationen finden Sie im Bereich Hilfe von
Mein ELSTER (www.elster.de) unter Haufige Fragen zu
Mein ELSTER - FAQ (,Registrierung in Sonderféllen”).

Antrag auf Erteilung eines Ordnungskriteriums (Steuernummer) zum Zwecke der

Registrierung bei Mein ELSTER

Hiermit beantrage ich die Vergabe eines Ordnungskriteriums (Steuernummer) zur

Registrierung im Onlineportal Mein ELSTER.

Firma bzw. Name, unter der die Person / Gesellschaft / Gemeinschaft / Behorde auftritt:

Beispielbehérde

Anschrift der Person / Gesellschaft | Gemeinschaft / Behérde:
Musterstrae 123
12345 Musterstadt

Staat:
Deutschland

Telefon:
Vorwahl international: Vorwahl national: Rufnummer:

+49 0391 1234569
E-Mail:

muk@beispielhoerde.musterstadt.de

Grund der eines Or iteriums (falls nicht i auf

benétigt.

Es wird eine Steuernummer zur Anmeldung der Behérde beim einheitlichen Unternehmenskonto (MUK)

Blatt):

Mit der Unterschrift wird bestatigt, dass fur den Antragsteller/die Antragstellerin, fir den/die
dieser Antrag gestellt wird, kein anderes giltiges Ordnungskriterium (inlandische

Steuernummer) vorhanden ist.

Musterstadt, 01.08.2024

Ort, Datum Ul i Y

berachigte(r) Ge-

(in) oder G

lischafter(in) /

Beteiligte(r) / Bevollmachtigte (r)

Finanzamt Neubrandenburg — RAB

Neustrelitzer Str. 120 Telefon: +49 385 588 47000
17033 Neubrandenburg (Germany) Telefax: +49 385 588 47100
E-Mail: rab@finanzamt-neubrandenburg.de ite: www finanzamtneubrandenburg.de

Abbildung 2: Antragsbeispiel fir ein Ordnungskriterium

ol

Es wird empfohlen, bei der Angabe der E-Mail-Adresse ein Funktionspostfach zu hinterlegen,

welche fir MUK-Angelegenheiten verwendet werden kann.

Folgende Nomenklatur wird empfohlen:

oder

muk@«Behodrde».domain.de

z. B. muk@mi.sachsen-anhalt.de

muk-«Behdrde»@domain.de

z. B. muk-mid@sachsen-anhalt.de

Stand Oktober 2024, Version 1.0
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Die Unterschrift sollte die fur den Haushalt verantwortliche Person oder der Beauftragte fur
den Haushalt der jeweiligen Landes- bzw. Kommunalbehdrde oder des Landes- bzw. Kommu-

nalbetriebes leisten, zu welcher auch die Telefonnummer hinterlegt werden sollte.

Soweit dem Antrag stattgegeben wurde, wird seitens des Finanzamtes Neubrandenburg eine
zehnstellige Steuernummer auf postalischem Wege versendet. Diese Steuernummer wird im

weiteren Verlauf bendtigt.

Sollte eine Anderung der Steuernummer erforderlich sein oder sich der Name der Landes-
oder Kommunalbehdrde bzw. des Landes- oder Kommunalbetriebes andern, so kann dies
nicht im Rahmen der Verwaltung der Organisationszertifikate Uber ELSTER erfolgen, sondern

muss uber das geklart werden.
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3 Aufbau einer zentralen Stelle fur Organisationszertifikate in der Behorde / Organi-

sation

3.1 Zustandigkeit und Verankerung in der Organisation

Fir die interne Zertifikatsverwaltung und dessen Dokumentation muss innerhalb der Landes-
bzw. Kommunalbehdtrde oder des Landes- bzw. Kommunalbetriebes eine zentrale Stelle ge-
schaffen werden. Die konkrete, organisatorische Verortung dieser zentralen Stelle obliegt der
jeweiligen Behdrde bzw. des jeweiligen Betriebes. Jedoch wird empfohlen, die zentrale Stelle
organisatorisch im Bereich zentraler Dienste entweder im Bereich der IT oder des Haushalts-
wesens zu verankern. Es ist zu beachten, dass diese zentrale Stelle die Rolle des Administra-
tors Ubernimmt und die Verantwortung daftr tragt, wer in der jeweiligen Landes- bzw. Kom-
munalbehérde oder in dem jeweiligen Landes- bzw. Kommunalbetrieb Zugang zu den Orga-
nisationszertifikaten erhalt und durch diese bei organisationsbezogenen, digitalen Verwal-

tungsleistungen im Namen der Behorde bzw. des Betriebes handeln darf.
Die wesentlichen Aufgaben der zentralen Stelle sind:

= Anlegen, Andern, Sperren und Léschen von Nutzerkonten,
»  Zuweisen, Andern und Entziehen von Berechtigungen zu einzelnen Nutzerkonten,

= Dokumentation von Nutzerkonten und Berechtigungen.

Es wird empfohlen, bei der Benennung der Stelle eine Vertreterrolle einzurichten und fir die

Kommunikation o. g. Funktionspostfach zu verwenden.

Es muss sichergestellt werden, dass nur die zentrale Stelle die Briefe, die im Rahmen der
Registrierung von Organisationszertifikaten eingehen, erhélt. Diese sind fur den Registrie-
rungsprozess fur jedes Organisationszertifikat unbedingt erforderlich. Das genaue Vorgehen
wird in Kapitel 4 erlautert. Hierdurch wird verhindert, dass Mitarbeiterinnen oder Mitarbeiter bei
Kenntnis der Steuernummer selbststandig Organisationszertifikate ohne Zustimmung der

zentralen Stelle beschaffen.

Die zentrale Stelle muss jederzeit Zugriff auf alle Organisationszertifikate sowie die verknupf-
ten Postfacher haben. Daher sollten die Zertifikatsdatei, Informationen zum jeweiligen Nutzer

und dem Zugang als Back-Up gesichert werden. Hierzu gehoren folgende Informationen:

a) Name der Mitarbeiterin / des Mitarbeiters,
b) Benutzername,

c) Passwort,

d) Kopie der ELSTER-Zertifikatsdatei,
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e) Benutzerkonto-ID (eine jedem Benutzerkonto zugewiesene Ziffer),
f)  hinterlegte E-Mail-Adresse (eine E-Mail-Adresse kann fur die Beantragung mehrerer
Organisationszertifikate verwendet werden),
g) Sicherheitsabfrage mit Antwort (einheitlich fur alle Zertifikate),

h) Zertifikatsgultigkeit.
3.2 Einrichten des Zertifikatsmanagements in KeePass 2
Es wird vorgeschlagen, das Zertifikatsmanagement mittels der Software KeePass 2 umzuset-
zen, da hiermit die Sicherheit der Zertifikatsverwaltung gewahrleistet werden kann.

Fur die allgemeine Nutzung von KeePass 2 wird eine Anleitung in der Anlage dieses Doku-
mentes bereitgestellt. Im Folgenden wird die Einrichtung von KeePass 2 fir die gemeinsame
Nutzung durch mehrere Personen innerhalb einer zentralen Stelle flr die Zertifikatsverwaltung
beschrieben.

Dies weicht von der Nutzung von KeePass 2 flir eigene Passworter ab!

Nach dem erstmaligen Start von KeePass 2 erhalten Sie die Aufforderung zum Anlegen einer

neuen Datenbank. Eine neue Datenbank kann auch mit «Datei»-«Neu...» angelegt werden.

Nach dem Start von KeePass 2 muss zunéachst eine neue Datenbank angelegt werden.

I ) KeePass |

% Datei  Gruppe Eintrag  5Suchen  Ansicht  Extras  Hilfe

g |__J, Meu... — Strg+MN - | [&
Liigey ) ' Benutzername  Passwort
Zuletzt verwendet »
Schliefen Strg+W

Ihre Daten werden in einer KeePass-Datenbankdatei

gespeichert, die eine reguldre Datei ist. Mach dem Klicken
von [OK] werden Sie aufgefordert, den Ort anzugeben,
an dem KeePass diese Datei speichern soll.

Es ist wichtig, dass Sie sich merken, wo die
Datenbankdatei gespeichert wird,

Sie sollten regelmaBig ein Backup der Datenbankdatei
erstellen (auf ein unabhingiges Datenspeichergerat).

Abbrechen

Abbildung 3: Neuanlage einer Datenbank in KeePass 2

Mit «OK» wird die Neuanlage einer Datenbank bestéatigt.
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4 | I 0ZG > KeePass

Organisieren « MNeuer Crdner

Mame - ~ Status Anderungsdat

1 s wurden keine Suchergebnisse gefunden,

Dateiname: | Z

Dateityp: |K

# Ordner ausblenden | Speichern

Abbildung 4: Speichern der Datenbankdatei in KeePass 2

Es wird empfohlen, einen treffenden Dateinamen zu wahlen. Wichtig ist die Speicherung an

einem sicheren Ort, auf welchen nur ein zugangsbeschrankter Personenkreis Zugang hat.

Im n&chsten Schritt wird der Hauptschlissel definiert, welcher aus mindestens 16 Zeichen be-

stehen sollte.

Hauptschlissel ersiellen

DAOneDrive\Documentsiworkspace\OZG\KeePass\Zertifikatsverwaltung kdbx

Geben Sie einen neuen Hauptschissel an, mit dem die Datenbank verschiisselt werden soll

Ein Hauptschlissel besteht aus einer oder mehreren der folgenden Komponenten. Alle Komponenten,
die Sie angeben, wenden dann bendtigt, um die Datenbank zu cffnen. Falls Sie eine Komponente
verlieren, konnen Sie die Datenbank nicht mehr offnen.

B Haupipasswort: ssssssssssssssssnses [E]
Passwort wiederholen L T YT T YTy
Geschatzte Qualitat 102 Bits 202

[C] Expertenoptionen anzeigen:

Hitfe Abbrechen

Abbildung 5: Festlegung des Hauptschliissels fir die Datenbankdatei in KeePass 2
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(©) Neue Datenbank konfigurieren

= Datenbank-Einsiellungen

! ) DA0OneDrive\Documentsworkspace\0ZG\KeePassWertifikatsverwaltun. .

Allgemein  Sicherheit Kompression Papierkorh  Erweitert

MName der Datenbank:  Zerifikatsverwaltung Beispielbehorde

Beschreibung der Datenbank:

In dieser Datenbank werden die ELSTER-Organisationszertifikate fur die Mutzung von &
"Mein Urtemehmenskonto fiir die Beispislbehorde verwaltet |

Standard-Benutzemame fur neue Eintrage:

[ Benutzerdefinierte Datenbank-Farbe:

Hife Abbrechen

Abbildung 6: Metadaten der Datenbankdatei in KeePass 2

In der Registerkarte Allgemein sollte der Name der Datenbank sowie eine kurze Beschreibung

festgelegt werden. Die Einstellungen in den anderen Registerkarten konnen unverandert Uber-
nommen werden.

Im folgenden Schritt kann ein Notfallblatt generiert werden.
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Ein KeePass-Motfallblatt enthilt alle wichtigen Informationen, die zum
Offnen Ihrer Datenbank benétigt werden. Es sollte ausgedruckt,
ausgefillt und an einem sicheren Ort aufbewahrt werden, zu dem nur
Sie und eventuell ein paar andere Personen, denen Sie vertrauen,
Zugang haben.

Es wird empfohlen, dass Sie ein Motfallblatt far lhre Datenbank erstellen.

Machten Sie jetzt ein Motfallblatt drucken?

—> Drucken

KeePass wird ein Motfallblatt drucken, das Sie dann ausfillen
kdnnen.

— Uberspringen

Abbildung 7: Generierung eines Notfallblatts in KeePass 2

Im nachsten Schritt gelangt man zur Hauptansicht. Ggf. werden bereits Beispieleintrdge an-

gezeigt, welche geldscht werden kénnen.

@ Zertifikatsverwaltung.kdbx - KeePass -

Datei  Gruppe Eintrag Suchen  Ansicht  Extras  Hilfe

BBH<- - - Q, & |@ | Suchen.. .
& Zertifikatsverwaltung Titel Benutzername Passwort URL Kommg

= ; .

i:!gzmem 4)Beispielei... Benutzername TR https://keepass.info/  Kommg

= ncows £ Beispielei.. Michael32] = https://keepass.info/...

i) Netzwerk B B E

er
@ Internet
= eMail

©% Homebanking

Abbildung 8: Hauptfenster von KeePass 2 nach dem Anlegen der Datenbank

Mittels eines Rechtsklicks auf die Spalteniiberschriften konnen die Spalten konfiguriert sowie

weitere Spalten hinzugefligt werden, welche fir die Zertifikatsverwaltung hilfreich sein werden.
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() Zertifikatsverwaltung.kdbx* - KeePass

HoHL-an®-

Datei  Gruppe Eintrag  Suchen

Ansicht  Extras  Hilfe

@ ¥~ Suchen...

&5 Zertifikatsverwaltung
G Allgemein
@ Windows
) Netzwerk

@ Internet

=y eMail

@4 Homebanking
[@ Papierkord

Titel

Benutzername

Passwort

URL

Spalten kenfigurieren...

Kommentare

Abbildung 9: Spaltenkonfiguration in KeePass 2 aufrufen

Folgende Spalten sollten aktiviert werden:

= Titel,

=  Benutzername,
= Passwort,

»  URL,

= Kommentare,

=  Ablaufdatum,

= Anhange,

= Tags,

= Erstelldatum,

*  Anderungsdatum
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@ Spalten konfigurieren >

E Spalten konfigurieren

Spalten in der Eintragsliste konfigurieren.

Wahlen Sie die Spalten aus, die im Hauptfenster angezeigt werden sollen:
Spalte Stemchen ™ Umschalten = OK
B tenutzemame INen Strg+J
B Passwort Ja Strg=H b
B URL Mein
B Kommentars Nein
B Ablaufdatum MNein
[0 Ablaufdatum {nur Datum) Nein
B Anhange Nein
[J Anhange (fnzahl) Mein
B Tacs Nein
) URL-Uberschreibung Nein
[J uuip Nein
[ Auto-Type - Aktiviert Mein
() Auto-Type - Sequenzen Nein
B Erstelldstum Nein
B Anderungsdatum Nein
Ausgewahlte Spalte: (Kein)
[C] Passwort-Sichtbarkeitseinstellung meren
Um die Reiherfolge der Spalten zu andem, zichen Sie sie im Hauptfenster an die gewlnschten Posttionen (Drag&Drop).
Um Eintrage nach einem Feld zu sortieren, klicken Sie auf die entsprechende Spatteniberschrift im Hauptfenster.

Abbildung 10: Spalten im Konfigurationsmenu in KeePass 2 auswahlen

Mit Abschluss dieser Spaltenkonfiguration ist die Zertifikatsverwaltung in KeePass 2 eingerich-

tet und kann zur Verwaltung der Organisationszertifikate genutzt werden.

3.3 Erstmalige Beschaffung eines Organisationszertifikates
Die zentrale Stelle muss sich als erste Stelle ein Organisationszertifikat beschaffen, um
ihrer kinftigen, administrativen Rolle gerecht werden zu kénnen.

Der Prozess der Beschaffung folgt dem Prozess, welcher in Kapitel 4.2.1 beschrieben ist. Zu-
satzlich ist jedoch die Berechtigungssteuerung einzurichten, welche im nachfolgenden Kapitel

beschrieben ist.

Fuhren Sie zunéachst die Schritte des im Kapitel 4.2.1 beschriebenen Prozesses durch und

fahren anschlie3end mit dem nachfolgenden Kapitel 3.4 fort.

3.4 Erstmalige Einrichtung der Berechtigungssteuerung

Bei ,Mein Unternehmenskonto” gibt es bei einigen Onlinediensten die Méglichkeit, Rollen und

Rechtestrukturen der Unternehmens- bzw. Behérdenmitarbeiter sowie Berechtigungen mittels

der Berechtigungssteuerung fiir einzelne Onlinedienste einzustellen und zu steuern. Als
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Administrator eines Unternehmenskontos kdnnen Sie, nach Anmeldung in der Berechtigungs-

steuerung, alle derzeit verfiigbaren Onlinedienste in der Berechtigungssteuerung sehen.

Hat sich die zentrale Stelle erstmalig das Organisationszertifikat beschafft, so muss sich diese

erstmalig in der Berechtigungssteuerung auf der \Website der Berechtigungssteuerung regist-

rieren, um dort die Rolle des Administrators einzunehmen und damit Rechte und Rollen fir die

Mitarbeiterinnen und Mitarbeiter der Landes- bzw. Kommunalbehdrde oder Landes des Lan-

des- bzw. Kommunalbetriebes verwalten zu kdnnen.

MEIN UNTERNEHMENS-
KONTO

ELSTER

Mein Unternehmenskonto

Login mit ELSTER

[Eg] zertifikatscatei
Zertifikatsdatei

@ Elstersecure (New) Zertifikatsdatei
‘ KarlChen_elster_09.02.2022_10.14.pfx X ‘

Passwort

B9 sgnatrkane e ©|

[ sicherhesstick

Zertifikatsdatei verloren oder Zertifikat abgelaufen?
Passwort vergessen? [T

Wo finde ich meine heruntergeladene
Zertifikatsdatei?

Sie konnen auch nach der abgespeicherten
Zertifikatsdatei suchen. Nutzen Sie dazu die
Suche Ihres Betriebssystems (z. B. Windows)
und geben Sie als Suchbegiff folgendes ein:
*pfx

Noch keine Zertifikatsdatei?

Hier Benutzerkonto erstellen.

Abbildung 11: Anmeldemaske zur Einrichtung der Berechtigungssteuerung

Die Anmeldung an der Berechtigungssteuerung erfolgt mit dem aus Kapitel 4.2.1 beschafften

Organisationszertifikat und dem dazugehorigen Passwort.

1EIN UNTERNEHMENS-
KONTO

ELSTER

Lo

o Bestatigung der Datenweitergabe
mamscm’lsuwas
STEUERUNG Mit dem Kiick auf "Bestatigen® gebe

MEIN UNTERNEHMENS-
KONTO

~name  Beispielbehérde
Gebietskdrperschaft
123, 12345

) 31012312345

A Finanzamt

Abbildung 12: Bestéatigung der Datenweitergabe in der Berechtigungssteuerung
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Die Datenweitergabe ist zu bestatigen. Dieser Dialog muss grundséatzlich bei jeder Anmeldung

mit MUK bei allen angeschlossenen Portalen bestétigt werden.

Abbildung 13: Hauptansicht nach erster Anmeldung in der Berechtigungssteuerung

Sie befinden sich nun auf der zentralen Oberflache der Berechtigungssteuerung, welche Ihnen
zunéachst im linken Menl «Mein Bereich» und «Onlinedienste verwalten». Klicken Sie nun unter

«MEIN BEREICH» auf «Mein Benutzerkonto».

MEIN UNTERNEHMENS- -
KONTO B ® @ Q0 b

« Mein Benutzerkonto

Sehen Sie hier die Daten zu Ihrem Benutzerkonto ein.
MEIN BEREICH

Konto-Details

Konto-infos
B Mein Benutzerkonto I

Organisation: Zuletzt
ONLINE-DIENSTE gosehen:
VERWALTEN

Rechtsform:
Zuletat

#®  Eigene Online-Dienste verwendeter

i Konto-10: ek-2366347161 C——————— e
Konto-Alias:

Funktion: Keine & Administration werden @

Nutzende Personen des Kontos

Name E-Mail

Abbildung 14: Beantragung der Administrationsrechte in der Berechtigungssteuerung

Im Meni «Konto-Details» unter «Funktion» ist gegenwartig dem Organisationszertifikat keine

Funktion zugewiesen. Klicken Sie auf «Administration werden».
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Abbildung 15: Anmeldemaske "Administrator werden“ in der Benutzersteuerung

Im Folgedialog tragen Sie Vorname, Nachname sowie die persénliche E-Mail-Adresse ein und

klicken anschlieBend auf «Jetzt Administrator*in werden».

Nun wird eine E-Mail mit einem Aktivierungslink zur Bestéatigung versendet.

Fur den Fall, dass ein Mitarbeiter sich fur die Organisation in der Berechtigungssteuerung an-
gemeldet hat und sich selbst unberechtigterweise Admin-Rechte verliehen hat, bevor die zent-
rale sich erstmalig angemeldet hat, kdnnen im Menu «Einstellungen (Zahnrad-Symbol)» unter
dem Menupunkt «Widerruf von Admin-Rechten anfordern» alle mit der Organisation verbunde-
nen Admin-Rechte zuriickgesetzt werden. Hierzu ist 0. g. Widerrufscode im zweiten Menu-
punkt «Widerrufscode eingeben und Admin-Rechte entziehen» einzugeben. Damit kdnnen alle Ad-

min-Rechte einer Organisation zuriickgesetzt und neu vergeben werden.
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Abbildung 16: Hauptansicht mit Administrationsrechten und freigeschalteter Kontoberechtigung

Nun ist die Berechtigungssteuerung um den Bereich «Adminfunktionen» erweitert. Sofern es
fur die Behdorde relevant ist, den Zugang fur Mitarbeiter zu einzelnen Verwaltungsleistungen
zu reglementieren, kdnnen pauschal Kontoberechtigungen eingeschaltet werden. Anderen-
falls kann jeder Zertifikatsinhaber unbeschrankt MUK-fahige Verwaltungsleistungen im Namen
der Landes- bzw. Kommunalbehérde oder des Landes- bzw. Kommunalbetriebes in Anspruch
nehmen. Es wird daher empfohlen, die Kontoberechtigung zu aktivieren. Naheres zur Verwal-
tung der Berechtigungen werden in Kapitel 4.6 erlautert. Hierfur ist oben auf «Kontoberechti-
gung» (gruner Pfeil) zu klicken und im Menu «Kontoberechtigungen einschalten» den Dialogen
zu folgen, bis die Kontoberechtigung eingeschaltet ist, was an der Blaufarbung des Icons er-
kennbar wird.

Damit ist die initiale Einrichtung der Berechtigungssteuerung abgeschlossen. Die notwendigen
Schritte zur Nutzung im Rahmen des Zertifikatsmanagements werden in Kapitel 4 erlautert.
Weiterfuhrende Informationen zur Nutzung der Berechtigungssteuerung werden in Kapitel 5

bereitgestellt.
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4  Verwaltung von Organisationszertifikaten fur Mitarbeiter

4.1 Grundlagen der Zertifikatsbeschaffung

Mitarbeiter, die fur Ihre Arbeit Organisationszertifikate bendétigen, kdnnen sich nun an die zent-
rale Stelle fur die Beschaffung wenden. Dabei sollen fur das Land und die Kommunen Orga-
nisationszertifikate fir jeden Mitarbeiter einzeln beschafft werden, da einige Online-Dienste
eine personengebundene Authentifizierung erfordern und hierdurch Nachvollziehbarkeit im

Verwaltungshandeln sichergestellt ist.

Jedem Zertifikat ist ein Postfach zugeordnet, mit dem eine Kommunikation zwischen dienst-

anbietender und dienstnutzender Stelle mit Riickkanal moglich ist.

Es kdnnen pro Organisation unter einer Steuernummer gegenwartig maximal 1.500 Organisa-

tionszertifikate beschafft werden.
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. 4 MEIN UNTERNEHMENS-
Registrierung & Nutzung von KONTO

Mein Unternehmenskonto

Ist fiir den zustandigen
Mitarbeitenden ein ELSTER-
Organisationszertifikat in
der eigenen Organisation
vorhanden?

\

MNein

Beantragung eines ELSTER-

Organisationszertifikats in der Regel
durch eine Zentrale Stelle unter mein-

unternehmenskonto.de/registrierung

Eingabe aller
erforderlichen Daten
(inkl. Steuernummer
der Organisation)

Erhalt einer
Aktivierungs-1D
per Mail und eines
Aktivierungscodes
per Brief

Aktivierung des
Kontos nach Erhalt
des Briefes

(ca. 5 - 10 Werktage)

Generierung des ELSTER-
Organisationszertifikats und
Ubergabe an den jeweils
zustandigen Mitarbeitenden

Abbildung 17: Registrierungs- und Nutzungsprozess fur Organisationszertifikate

Es darauf hingewiesen, dass durch die Herausgabe des Organisationszertifikates an die Mit-
arbeiter der Organisation diese im Namen der Landes- bzw. Kommunalbehdrde oder des Lan-
des- bzw. Kommunalbetriebes digitale Verwaltungsangebote nutzen kénnen. Hierzu muss bei

den betroffenen Personen ausreichend Bewusstsein geschaffen werden.

Es wird empfohlen, den Guidelines fur die Nutzung der Organisationszertifikate aus dem

zu folgen:
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Erhalten Mitarbeiter ein Organisationszertifikat, berechtigt sie dies im Au3enverhaltnis zur Be-
antragung von Verwaltungsleistungen. Die Landes- bzw. Kommunalbehdérde oder der Landes-
bzw. Kommunalbetrieb sollte daher klar definieren, welche digitalen Verwaltungsangebote die

Mitarbeiter mit dem Organisationszertifikat in Anspruch nehmen sollen bzw. durfen.

Die konkludente Innenvollmacht, die in der Ubergabe eines Organisationszertifikats an die je-
weiligen Mitarbeiter zu sehen ist, gilt grundsatzlich nur gegentiber der ausgewahlten Person —
dies sollte explizit kommuniziert werden. Sollte eine Weitergabe des Organisationszertifikats
und der Zugangsdaten notwendig sein, sollte dies ausschlie3lich nach Riucksprache mit der

zentralen Stelle erfolgen.

Wenn Mitarbeiter der Landes- bzw. Kommunalbehdrde oder den Landes- bzw. Kommunalbe-
trieb verlassen, sollte sichergestellt werden, dass die Mitarbeiter die eigene Kopie des Orga-
nisationszertifikats ld6schen und eine Kopie bei einer zentralen Stelle vorhanden ist. Aul3erdem
sollte Uber die zentrale Stelle ein Passwortwechsel fur das Zertifikat durchgefiihrt werden. Da-
mit werden alle alten, bisher existierenden Kopien des Zertifikats ungultig und kénnen nicht

mehr verwendet werden.

Die folgenden Schritte bauen auf den genannten Guidelines auf.

4.2 Neuanlage von Organisationszertifikaten flr Mitarbeiter

Der Beschaffungsprozess sollte fir den betroffenen Mitarbeiter vollstandig durch die zentrale
Stelle durchgefuhrt werden und nicht durch den betroffenen Mitarbeiter selbst. Die ist notwen-
dig, um eine saubere Administration zu gewahrleisten. Anderenfalls besteht die Gefahr, dass
die zentrale Stelle keinen Zugriff mehr auf Organisationszertifikate hat und fur die folgenden

Prozesse stets die betroffenen Mitarbeiter einbezogen werden mussen.
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4.2.1 Beschaffung der Zertifikatsdatei bei ELSTER

Ein neues Organisationszertifikat wird bei ELSTER unter htips:/mein-unternehmens-
konto.de/registrierung mit Eingabe aller erforderlichen Daten angelegt. Nach Aufruf des Links

erscheint folgender Dialog.

Herzlich Willkommen bei der Registrierung fur ein ELSTER-
Organisationszertifikat!

Hier haben Sie die Moglichkeit, ein ELSTER-Organisationszertifikat zu beantragen. ELSTER-
Organisationszertifikate kdnnen sowohl fur Mein ELSTER als auch fur den Login Gber Mein Unternehmenskonto
verwendet werden. Nach der Registrierung erhalten Sie lhre ELSTER-Zertifikatsdatei* mit der Sie Zugang zu
Ihrem Benutzerkonto erhalten.

So geht's

1. Registrierung

Daren

Aktivierungsdaten

- ~— @ E

Das Finanzamt stellt hnen Aktivierungsdaten per E-Mail und per Post zu.

2. Zertifikat herunterladen 3. Login

N R,
L
i KONTO i

Sie geben lhre Aktivierungsdaten ein und Jetzt kénnen Sie sich mit lhrer Zertifikatsdatei
erhalten lhre Zertifikatsdatei als Download. einloggen.

Abbildung 18: Startseite zur Registrierung eines Organisationszertifikates auf ELSTER

Nach der Bestatigung mit «Weiter», missen im Folgenden die Stammdaten fur das Zertifikat

eingetragen werden.
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Dateneingabe

Tragen Sie hier Ihre Daten ein.

Name der Organisation/Firmenname

Name der Organisation / | Beispielbehorde
Firmenname [

Steuernummer der Organisation

Hier muss die Steuernummer der Firma, der Gesellschaft, des Vereins, der Institution, etc. verwendet werden, fur
die Sie die Registrierung durchfliihren. Das bedeutet, Sie missen die Steuernummer eintragen, unter der
beispielsweise die Umsatzsteuer-Voranmeldung oder die Lohnsteuer-Anmeldung beim Finanzamt eingereicht
wird.

Land | Mecklenburg-Vorpommern v

Steuernummer | 069/ XK HO00K

Wo ist meine Steuernummer @

Finanzamt MNeubrandenburg - RAB

Abbildung 19: Dateneingabe | bei Registrierung auf ELSTER

Der Name der Organisation darf maximal 30 Zeichen lang sein. Die Bezeichnung darf vom
Organisationsnamen gemaf Finanzamt abweichen. Sofern ein Ordnungskriterium (Steuer-
nummer) des Finanzamtes Neubrandenburg verwendet wird, ist unter Steuernummer der Or-

ganisation das Land «Mecklenburg-Vorpommern» auszuwahlen.
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Ansprechpartner

Anrede, Titel | Herr ~|| Keine Angabe v

*

Name | Mustermann

*

Vorname | Maximilian

*

E-Mail | muk@beispielbehoerde.sachsen-anhalt.de

* (2]

lhr Benutzerkonto

Benutzername (max. 8 | MusterMa
Zeichen) * e
Sicherheitsabfrage | Was ist |hr Lieblingstier? v
* 7]

Antwort (max. 40 Zeichen) | Pony

*

Abbildung 20: Dateneingabe Il bei Registrierung auf ELSTER

Im Abschnitt «Ansprechpartner» sind die Angaben zum Mitarbeiter mit Ausnahme seiner
E-Mail-Adresse zu tatigen. Unter E-Mail-Adresse ist die Funktionspostfachadresse der zentra-

len Stelle einzutragen. Nach der Finalisierung des Zertifizierungsprozesses wird diese E-Mail-

Adresse auf die E-Mail-Adresse des Mitarbeiters geandert.

Die Angabe des Benutzernamens ist auf acht Zeichen beschrankt. Die zentrale Stelle sollte
hier eine eigene Nomenklatur festlegen. Es ist auf Grol3- und Kleinschreibung zu achten. Die
Sicherheitsabfrage sollte einheitlich gestaltet und sicher verwahrt werden. Diese ist fur die L6-

schung von Zertifikaten notwendig.

AbschlieRend ist die Kenntnisnahme zum Hinweis fur den Aktivierungsprozess zu bestatigen

und auf «Prtifen >» zu klicken.
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Hinweis postalische Zustellung

Im weiteren Verlauf der Registrierung erhalten Sie getrennt per E-Mail die Aktivierungs-1D und auf dem Postweg
den Aktivierungs-Code. Der Brief mit dem Aktivierungs-Code wird an die Adresse versandt, die aktuell bei dem
fur die Steuernummer zustandigen Finanzamt gespeichert ist. Etwaige Vollmachten werden hierbei nicht
bertcksichtigt.

Ich bestatige, dass ich den Hinweis zur Kenntnis genommen habe

Abbrechen

Abbildung 21: Dateneingabe IIl bei Registrierung auf ELSTER

Der Prozess wird mit der bestatigenden Eingabe des Captchas fortgesetzt. Geben Sie die

angezeigten Buchstaben bzw. Ziffern ein und klicken auf «Weiter >».

E L ST E R thr Online-Finanzamt

Registrierung
Dateneingabe
Captcha

Absenden

Bestatigung der E-Mail-Adresse

Versand
Aktivierungs-1D per E-Mail

Aktivierungs-Code per Post

Zertifikat generieren
Aktivierungsdaten eingeben
Zertifikatsdatei erstellan

Zertifikatsdatei herunterladen

Login

Erstrnaliges Login

Hilfe @

Suchen E

Sicherheitstest (CAPTCHA)

Durch den Sicherheitstest auf dieser Seite stellen wir sicher, dass Sie eine Person sind. Damit wird der
Missbrauch von ELSTER durch automatische Programme verhindert.

Der Test steht Ihnen als Bild- und Audic-Version zur Verflgung.

Geben Sie bitte die Buchstaben bzw. Zahlen aus dem Bild oder dem Audic-Clip in der richtigen Relhenfolge ein.
Wenn Sie Zeichen nicht entziffern oder verstehen kannen, klicken Sie auf "Meuer Sicherheitstest”. Sie kénnen

den Test beliebig oft wisderhalen.

B
Neuer Sicherheitstest

Bitte Buchstaben bow. Zahlen hier eintragen

MP25e |

Hinweis
Das obige Feld ist im Testmedus verausgefilit, um automatisierte Funktionstests nicht zu behindern,

< Eingaben andern

Abbildung 22: Captcha-Eingabe bei Registrierung auf ELSTER
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E LSTE R Ihr Online-Finanzamt Hilfe @ Cchat o 0e® | En

Registrierung
Dateneingabe Abse n d en

Captcha Bitte prifen Sie Ihre Angaben.

®
®

© Absenden
Q

Pt g char E-Mad Adretas Name der Organisation/Firmenname

Name der Organisation / SteuerMummer
Versand Firmenname

Aktivierungs-1D per E-Mail

A7 Aktivierungs-Code per Post Steuernummer dEI" Organlsatlon

Steuernummer 12/345/12345
Zertifikat generieren

o Aktivierungsdaten eingeben AnSprEChpartner

O zertifikatsdatei erstellen

. - Anrede, Titel | Herr
O  zertifikatsdatei herunterladen
Name | Mustermann

Login '

i i Max
© Erstmaliges Login Vorname a

lhr Benutzerkonto

Login-Option | Zertifikatsdatei

Identifikation | Steuernummer

Benutzername (max. 8 MaxM

Zeichen)

Sicherheitsabfrage | Was ist Ihr Lieblingstier?

Antwort (max. 40 Zeichen) | hund

< Eingaben andern H Drucken ‘

Abbildung 23: Ubersicht der eingegebenen Daten bei der Registrierung

AbschlieRend werden die Daten nochmals zusammengefasst. Mit «Absenden >» wird die Rich-
tigkeit der Daten bestatigt. Es besteht hier die Moglichkeit, die Daten des Benutzerkontos zu

drucken (ggf. als PDF-Druck zu speichern).
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ELSTER Ihr Online-Finanzamt Hife © I n

Registrierung £8 Bestétigung lhrer E-Mail-Adresse ist auf dem Weg
Folgen Sie den Anweisungen aus dieser E-Mail.
L Dateneingabe
® Captcha
@ Absenden Pruafen Sie Ihr E-Mail-Postfach
@ Bestitigung der E-Mail-Adresse Haben Sie keine E-Mail erhalten?
* Kontrollieren Sie die eingegebene E-Mail-Adresse { MM @elster.de ) auf
Versand Tippfehler bzw.

* Kontrollieren Sie Ihren Spam-Ordner.

Abkctivi | Mail
e e M Gegebenenfalls missen Sle noch einmal mit der Registrierung beginnen.

Aktivierungs-Code per Post

Zertifikat generieren
O  Aktivierungsdaten eingeben
Zertifikatsdatei erstellen

O  Zertifikatsdatel herunterladen

Login

O Erstmaliges Login

Abbildung 24: Versandbestatigung einer Registrierungsmail

Vor pertal@elster degy & Antworten A Weiterleiten @) Junk (i Loschen  Mehr v
Setref? Mein ELSTER: E-Mall- Bestaetiung e
An Mich 1+

Sehr geshrte(r) Mein ELSTER Benutzer(in),

bitte bestitigen Sie den Erhalt dieser E-Mail durch Klicken auf den folgenden Link:
https://ww.elster.de/eportal/registrierung- suswahl/emailbestaetigung/108-9gnap?jup6ivihrpdTpisptc?sfzagkfebnapurtdi

Wichtiger Hinweis: Bitte beachten Sie, dass die Registrierung nur dann fortgesetzt werden kann, wenn nach dem Klicken auf den Link vom Browser eine positive Rickmeldung angezeigt wird. Der Link ist bis zum
85.88.2020 um 87:18 Uhr glltig.
Vielen Dank!

hit freundlichen Grien
Thre Finanzverwaltung
Dies ist eine autematisch generierte Nachricht, bitte antworten Sie micht an diesen absender. Falls Sie Fragen 1u ELSTER haben, so kontaktieren Sie bitte unsere Hotline ader fragen Sie unseren Info-

Assistenten: https://elias.elster.de/nmIQServer/index.html
Finden Sie dort keine Antwort auf Ihre Frage erhalten Sie eine Ubersicht der Ansprechpartner unter hitps://www.elster.de/eportal/infoseite/kontakt

Datenschutzhimweis:

Informationen Uber die Verarbeitung personenbezogener Daten in der Stewerverwaltung und dber Ihre Rechte nach der Datenschutz-Grundverordnung sowie Uber Ihre Ansprechpartner in Datenschutzfragen entnehmen Sie
bitte dem allgemeinen Informationsschreiben der Finanzverwsltung. Dieses Informationsschreiben finden Sie unter www.finanzamt.de (unter der Rubrik “Datenschutz”) oder erhalten Sie bei Ihrem Finanzamt.

Sollten Sie den Link in dieser E-Mail nicht snklicken kdnnen, kopieren Sie ihn bitte wollstandig in die Adresszeile Ihres Browsers und betdtigen Sie anschlieBend die Eingabetaste.

Abbildung 25: Beispiel einer Registrierungsmail

Es wird eine E-Mail versendet, mit der der Registrierungsprozess bestatigt wird. Der Regist-
rierungslink hat eine Gultigkeit von sieben Tagen. Nach dieser Zeit verféllt die Registrierung

und die Beschaffung des Organisationszertifikates muss erneut erfolgen.
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E LSTE R Ihr Online-Finanzamt Hilfe @ uchen

Registrierung Ihre E-Mail-Adresse wurde bestétigt!
® [pateneingabe
® capuha Aktivierungsdaten werden gesendet
®  spsenden i ) )
Wie geht es jetzt weiter?
L Bestdtigung der E-Mail-Adresse

_—@ Sie erhalten umgehend Ihre persénliche Aktivierungs-ID per E-Mail sowie eine Beschreibung der
- weiteren Schritte,

Versand

_ _—E Aus Sicherheitsgrinden erhalten Sie den Aktivierungs-Code per Post.
7 aktivierungs-1D per E-Mail

“F Aktivierungs-Code per Post Bitte warten Sie nun auf den Brief mit diesemn Aktivierungs-Code.

Zertifikat generieren
Aktivierungsdaten eingeben
Zertifikatsdatei erstellen

Zertifikatsdatei herunterladen

Login

Erstmaliges Login

Abbildung 26: Versandbestatigung der Aktivierungsdaten durch ELSTER

Nach der Bestatigung der E-Mail-Adresse wird eine weitere E-Mail versandt, welche eine
18-stellige Aktivierungs-ID enthalt.

Innerhalb weniger Tage erhélt die Landes- bzw. Kommunalbehdrde oder der Landes- bzw.
Kommunalbetrieb einen Brief mit einem 12-stelligen Aktivierungscode, mit welchem die Re-
gistrierung abgeschlossen wird.

Es ist sicherzustellen, dass ausschlief3lich die zentrale Stelle diese Briefe erhalt.
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Beispielbehdrde
Musterstrafie 123
12345 Musterstadt

Aktivierungsinformationen (fiir die antragstellende Person):
Fur die Aktivierung lhres Benutzerkontos erhalten Sie folgenden Aktivierungs-Code.
Aktivierungs-Code: HEG6R-7LLC-ZFXF

Bitte aktivieren Sie Ihr Benutzerkonto bis zum

13.06.2024.

Abbildung 27: Beispielhafter Brief von ELSTER

Nach Erhalt des Briefes sind die Aktivierungsdaten einzugeben, indem dem Link aus der Ak-
tivierungsmail gefolgt wird. Es 6ffnet sich eine Seite, in welcher die Aktivierungs-ID der E-Malil
sowie der Aktivierungscode aus dem Brief eingegeben werden muss.
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E LSTE R Ihr Online-Finanzamt

Hilfe @

Suchen

[¢]

Zertifikat generieren
© Aktivierungsdaten eingeben
Zertifikatsdatei erstellen

Zertifikatsdatei herunterladen

Login

Erstmaliges Login

Aktivierungsdaten eingeben

Bitte tragen Sie hier die Aktivierungsdaten ein, die Sie per E-Mail und auf dem Postweg erhalten haben.

A Wenn Sie die Aktivierungsdaten 3-mal falsch eingeben, werden Ihre Aktivierungsdaten gesperrt und Sie

miussen die Registrierung erneut beginnen.
Aktivierungs-ID aus E-Mail | 109485671803029967
(XOOCACOO0N0N0NCAC0K)

Aktivierungs-Code aus Brief | ET36-CH3D-KRAX
(OO0 XO0K-XCK)

Abbildung 28: Eingabe der Aktivierungsdaten auf ELSTER

Im Anschluss ist ein Passwort zu definieren. Das Passwort sollte entsprechend der geltenden

Passwortrichtline zusammengesetzt sein und mindestens acht Zeichen lang sein.
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D,
E LSTE R ihr Online-Finanzamt it @ | sochen H

Ze rt|ﬁ kat ge nenere n Aktivierungsdaten bestitigt
®  pgtivierungsdaten eingeben
@ zetikatsdatei erstelen Zertifikatsdatei erstellen

Q  Zertifikatsdatei herunterladen

Name der Zertifikatsdatei

Login

Name der Zertifikarsdatel |Test‘lﬁﬁ_elster_zs.ns.zu:.‘l_‘l 5.07.pfx |

O Erstmaliges Login

Passwort flir Login @
Passwiort festlegen @
(mindestens & Zeichen notwendig)
Passwort wiederholen I:l @

Zuruck zur Eingabe

E LSTE R Ihr Online-Finanzamt Hile @ e n

ZErtlﬁkat generieren n Zertifikat irfﬂlgrlich erstellt
®  Aknivierungsdaten eingeben
® Zerifikatsdate ersellen Zertifikatsdatei herunterladen
@ Zertlfikatsdatel herunterladen
Hinweis
, Die heruntergeladene Zertifikatsdatel bendtigen Sie bel jedem Login, Achten Sie deshalb daraul, wo sie
Login vom Browser abgelegt wird,

© Erstmaliges Login Speichern Sle die Zertifikatsdatel an einem Ort, wo Sle sie wiederfinden,

L&l herunterladen

Offnen von StNr_elster_2

Sie méchten folgende Datei 6ffnen:
E StNr_elster_29.07.2020_07.24.pfx
Vom Typ: PFX-Datei (12,9 KB)
Von: blob:

Wie sell Firefox mit dieser Datei verfahren?

(O Offnen mit | Durchsuchen...
(®) Datei speichern

[ Eiir Dateien dieses Typs immer diese Aktion ausfihren

[

Abbildung 29: Erstellung der Zertifikatsdatei auf ELSTER und Hinweis auf Herunterladen
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Nach dem Erstellen der Zertifikatsdatei muss diese heruntergeladen und lokal auf dem Com-

puter gespeichert werden.

Abbildung 30: Login-Auswahl auf ELSTER

Zum erstmaligen Login ist «Mein Unternehmenskonto» auszuwahlen und man wird auf die Lo-

gin-Seite geleitet.

Zum Login klicken Sie auf «Durchsuchen» wahlen die soeben erstellte Zertifikatsdatei aus und

tragen unter «Passwort» das gesetzte Passwort ein.

MEIN UNTERNEHMENS-
KONTO

ELSTER

Mein Unternehmenskonto

Ii:Q—‘ Zertifikatsdatei

[ sicherheitsstick

E3 signaturkarte

Login mit ELSTER

@ ElsterSecure (Ne¥)

Zertifikatsdatei

Zertifikatsdatei

‘ KarlChen_elster_09.02.2022_10.14.pfx

-

Passwort

@]

Zertifikatsdatei verloren oder Zertifikat abgelaufen?

Passwort vergessen?

Wo finde ich meine heruntergeladene
Zertifikatsdatei?

Sie konnen auch nach der abgespeicherten
Zertifikatsdatei suchen. Nutzen Sie dazu die
Suche Ihres Betriebssystems (z. B. Windows)
und geben Sie als Suchbegriff folgendes ein:
“pfx

Noch keine Zertifikatsdatei?

Hier Benutzerkonto erstellen.

Abbildung 31: Login mit Zertifikat und Passwort auf Mein Unternehmenskonto

Im Folgenden mussen verschiedene Datenschutzhinweise und Haftungsausschliisse fir das

Postfach sowie die Verwendung des Zertifikats fir andere eGovernment-Dienste bestatigt wer-

den. Eine Liste der verfligbaren eGovernment-Dienste ist kann abgerufen werden.
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Verwendung des Zertifikats fUr andere eGovernment-Dienste

Eine Liste der eGovern enste. die eine

Datenschutz bei ELSTER Verwendung von ELSTER ifikaten unterstiitzen

finden Sizin Mein Unternehmenskanto 03

Allgemeines

Datenschutz und Datensicherheit haben fur uns hochste Prioritat. Deshalb ist uns der Schutz Ihrer
personenbezogenen Daten, wahrend Sie unsere Webseiten und Webservices nutzen, sehr wichtig.
Diese Erklarung zum Datenschutz erlautert, welche Informationen wir wihrend |hres Besuchs auf
unseren Webseiten auf unseren Servern erfassen und wie diese Informationen genutzt werden.
Betreiber dieser Webseiten ist das Bayerische Landesamt fir Steuern.

Diese Datenschutzerklarung gilt nicht fur andere Webseiten, auf die durch einen Hyperlink verwiesen
wird und die nicht vom Bayerischen Landesam fir Steuern betrieben werden. Wir Gbernehmen keine
Veranowortung fir den vertraulichen Umgang Ihrer personenbezogenen Daten auf Webseiten Dritter,
da wir keinen Einfluss darauf haben, ob diese Unternehmen die Datenschutzbestimmungen einhalten.
Uber den Umgang mit Ihren personenbezogenen Daten durch diese Unternehmen informieren Sie sich
bitte direkt auf deren Webseiten.

Auf Grund der besseren Lesbarkeit werden in diesemn Dokument geschlechterspezifische
Bezeichnungen lediglich in der maskulinen Form verwendet und sind daher geschlechisunabhangig zu
verstehen.

Verantwortlicher und Datenschutzbeauftragter

Weranowortlich fir die Verarbeitung von personenbezogenen Daten auf dieser Webseite ist v

Haftungsausschluss fir Postfach
Das Bayerische Landesamt fir Steuern (ELSTER) stellc anderen Behdrden mit dem Postfach eine IT-Komponente

Aktualitdt der von anderen Behdrden eingesteliten elektronischen Dokumente (Mitteilungen, Bescheide sowie
darin enthaltene Verlinkungen) hat die Finanzverwaltung keinen Einfluss und dbernimmt hierzu keinerlei
Haftung. Fir Fragen zu einzelnen Dokumenten im Postfach wenden Sie sich deshalb bitte an die jeweils
zusténdige Behdrde.

[ Ich méchte mein ELSTER-Zertifikat fiir andere eGovernment-Dienste nutzen.

[ Bite bestatigen Sie die Hinweise zum Datenschuts.

Abbildung 32: Datenschutzhinweise und Haftungsausschluss auf Mein Unternehmenskonto

Danach gelangt man auf eine zentrale Ubersichtsseite der Benutzerverwaltung. Fir einige

Menipunkte kann man zu ELSTER weitergeleitet werden (grine Nutzeroberflache).
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‘
MEIN UNTERNEHMENS-

KONTO Hilfe @ @ KarlChen

® Mein Postfach Mein Postfach

Mein Posteingang

Meine Formulare Me|n POStfaCh
{?3} Mein Benutzerkonto . . . .
Mein Posteingang > Meine Formulare > Benutzerkontoinformationen
Karl Chen
1 Ungelesene Nachricht 6 Ubermittelte Formulare B EE i T2

Registriert am

08.05.2013
t mit
[88 Dieser persénliche Bereich erméglicht aktuell den Zugriff auf das Postfach. Darin wird die beh&rdliche Identifikationsnummer: 04 790 365 238
Kommunikation mit Ihnen an einem zentralen Punkt gebindelt. Hier kénnen Sie bundesweit Bescheide Art des Zertifikats

und Mitteilungen abrufen, unabhangig davon, auf welchem Portal Sie die Antrage gestellt haben Personliches Zertifikat

Bitte beachten Sie: In diesem personlichen Bereich finden sich keine digitalen Verwaltungsleistungen,

Onlinedienste oder sonstige Antrage. Mein Unternehmenskonto stellt ausschlieRlich die Giltigkeit des Zertifikats
Funktionalitdten eines Nutzerkontos bereit. Antrage und Meldungen, die bspw. zur Gultig bis: '~‘57“2 2025 um 10:14 Uhr
einrichtungsbezogenen Impfpflicht abgegeben werden miissen, finden Sie auf den Meldeportalen der TEE0 S I EDTEEE)

jeweils zustandigen Bundeslander. Letztes Login am

24.09.2024 um 13:29 Uhr

Es handelt sich um ein Test-Zertifikat

Weitere Informationen findes unter:

Mein Benutzerkonto

Abbildung 33: Ubersicht zu Mein Unternehmenskonto in der ELSTER-Benutzerverwaltung

Die Freischaltung fur andere eGovernment-Dienste wird anschlieend per Mail bestatigt.

[EXTERN] Mein ELSTER: Freischaltung fiir die Verwendung bei anderen eGovernment-Diensten
° portal@elster.de © Antwoten | ) Allenantworten | —> Weitereiten

An © Busse, Manuela Do

Sehr geehrter Herr Chen,

vielen Dank fiir die Benutzung von Mein ELSTER.

lhr Benutzerkonto wurde am 10.10.2024 um 08:30 Uhr fiir die Verwendung bei anderen eGovernment-Diensten freigeschaltet.

Sie kénnen die Freischaltung jederzeit in Ihrem personlichen Benutzerkonto bei Mein ELSTER im Bereich "Mein Benutzerkonto" > "Andere eGovernment-Dienste freischalten" widerrufen.

Zum Login bei Mein ELSTER: https://www.elster.de/eportal/

Mit freundlichen GriiRen

lhre Finanzverwaltung

Dies ist eine automatisch generierte Nachricht, bitte antworten Sie nicht an diesen Absender. Falls Sie Fragen zu Mein ELSTER oder zur Verwendung des ElsterAuthenticator haben, durchsuchen Sie bitte zuerst

unsere FAQ (Haufig gestellte Fragen): https://www.elster.de/eportal/start?themaGlobal=help_eop oder fragen Sie in unserem Chat: http://www.elster.de/eportal/start?chatContext=bot:elias#openChat
Finden Sie dort keine Antwort auf Ihre Frage, erhalten Sie eine Ubersicht der Ansprechpartner unter https://www.elster.de/eportal/start>chatContext=bot:kontakt-finder#topenChat

D: itzhinweis: Informati uber die Verarbeitung personenbezogener Daten in der Steuerverwaltung und tiber Ihre Rechte nach der Datenschutz-Grundverordnung sowie lber Ihre Ansprechpartner in
Datenschutzfragen entnehmen Sie bitte dem allgemeinen Informationsschreiben der Finanzverwaltung. Dieses Informationsschreiben finden Sie unter www.finanzamt.de (unter der Rubrik "Datenschutz") oder
erhalten Sie bei Ihrem Finanzamt.

Abbildung 34: Beispiel-Mail zur Freischaltung fiir eGovernment-Dienste

Damit ist die Beschaffung des Organisationszertifikates abgeschlossen. Anschliel3end kann
man sich mittels der Zertifikatsdatei bei angeschlossenen Behdrdenportalen zur Nutzung von
MUK angemeldet werden.
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4.2.2 Dokumentation in KeePass 2

Nach der erfolgreichen Anmeldung mit dem Organisationszertifikat bei ELSTER mussen nun

die 10-stellige Benutzerkonto-ID sowie die Gultigkeit des Zertifikats in die Zertifikatsverwaltung

von KeePass 2 Ubertragen werden.

MEIN UNTERNEHMENS-
KONTO

Hilfe @ @ KarlChen

® Mein Postfach

Mein Posteingang

Meine Formulare

{?3} Mein Benutzerkonto

Mein Postfach

Mein Postfach

Mein Posteingang >

1 Ungelesene Nachricht

Meine Formulare >

6 Ubermittelte Formulare

Benutzerkontoinformationen
Benutzerkonto-ID: 1041683872

Registriert am

08.05.2019

t mit

Dieser perstnliche Bereich erméglicht aktuell den Zugriff auf das Postfach. Darin wird die beh&rdliche
Kommunikation mit lhnen an einem zentralen Punkt geblndelt. Hier kénnen Sie bundesweit Bescheide
und Mitteilungen abrufen, unabhangig davon, auf welchem Portal Sie die Antrage gestellt haben
Bitte beachten Sie: In diesem personlichen Bereich finden sich keine digitalen Verwaltungsleistungen,
Onlinedienste oder sonstige Antrage. Mein Unternehmenskonto stellt ausschlieBlich die
Funktionalititen eines Nutzerkontos bereit. Antrage und Meldungen, die bspw. zur
einrichtungsbezogenen Impfpflicht abgegeben werden mussen, finden Sie auf den Meldeportalen der
jeweils zustandigen Bundeslander.

Identifikationsnummer: 04 790 365 288

Art des Zertifikats
Personliches Zertifikat

Gultigkeit des Zertifikats
Gltig bis: 09.02.2025 um 10:14 Uhr
noch 3 Monat(e) und 30 Tag(e)

Letztes Login am
24.09.2024 um 13:29 Uhr

Es handelt sich um ein Test-Zertifikat

Weitere Informationen finden Sie unter:

Mein Benutzerkonto

Abbildung 35: Ubersichtsseite der Verwaltung des eigenen Zertifikats

Diese Daten finden sich je nach Browsereinstellung entweder unten oder rechts auf der Uber-
sichtsseite. Mittels der «Benutzerkonto-ID» lasst sich ein Konto auch bei einem Wechsel der
Zertifikatsdatei und im Falle von Nichtangabe einer Person eindeutig zuordnen. Die «Giiltigkeit
des Zertifikats» gibt an, wie lange die Zertifikatsdatei genutzt werden kann, ehe diese wieder-

beschafft werden muss.

In KeePass 2 kann mit all diesen vorliegenden Informationen ein neuer Eintrag fur die Zertifi-

katsdatei angelegt werden. Mittels Rechtsklick auf die Listenflache wéhlen Sie tber das Kon-

textmenu «Eintrag hinzufiigen...».
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() Zertifikatsverwaltung.kdbx* - KeePass

Datei  Gruppe  Eintrag  Suchen  Ansicht  Extras  Hilfe

L& EH | <€~ - -t Q €~ Suchen... -

|5 Zertifikatsverwaltung Titel Benutzername Passwort URL Kommentare  Ablau.
5 Allgemein
iﬁ"' Windows Y Benutzername kopieren Strg+B
g Netzwerk Passwort kopieren Strg+C
@ Internet URL(
) eMail LE) g
@% Homebanking Sonstige Daten 2
a Papierkorb 0 Auto-Type ausfihren Strg+V

<t Eintrag hinzufigen... Strg+l

Eintrag bearbeiten... Eingabe
Eintrag bearbeiten (schnell) 3
Eintrag duplizieren... Strg+K
Eintrag loschen Entf
Alles auswahlen Strg+A
Umaordnen 2

| 0von 0 ausgewshlt | Bereit.

Abbildung 36: Neuanlage eines Eintrags in KeePass 2

Es 6ffnet sich ein neues Dialogfeld mit mehreren Reitern zur Eintragsbearbeitung.
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@ Eintrag hinzufiligen X

Q{ Eintrag hinzufigen

Einen neuen Eintrag erstellen.

Algemein  Erweitert  Eigenschaften Auto-Type  Chronik

Titel: 1234567850 leon: | 2

Benutzemame:  MusterMa

Passwort: RSN NNREEENANNRENEN e
Passwort-Wdh.: sssssssssssssssnssss -;-'_F‘
Qualitat: m 112 Bits 2z (@)
URL: max mustermann@beispielbehoerde sachsen-anhalt.de

Kommentare: |scheidet zum Januar 2025 aus der Beharde aus

@ Giitig bis:  [26.04.2026 11.05.00 B-| @

$5 e foescen

Abbildung 37: Eintrag bearbeiten (Allgemein) in KeePass 2

Unter «Titel» wird die 10-stellige Benutzerkonto-ID und unter «Benutzername» den vergebenen
Namen aus der Registrierung ein. Das zu hinterlegende «Passwort» ist das Passwort der Zer-
tifikatsdatei. Bei «URL» wird die aktuelle mit dem Zertifikat verbundene E-Mail-Adresse einge-

tragen.

Sofern im nachsten Schritt das Zertifikat dem betroffenen Mitarbeiter zur Verfligung gestellt

werden soll, kann hier die dienstliche E-Mail-Adresse des Mitarbeiters hinterlegt werden.

Unter «kKommentare» kénnen verschiedene Informationen zum betroffenen Zertifikat angege-
ben werden. Unter «Giiltig bis» ist die Checkbox zu aktivieren und die Gultigkeit des Zertifikats

einzutragen. KeePass 2 zeigt dann automatisch an, wenn das Zertifikat abgelaufen ist.
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(@ Eintrag hinzufiigen et
/ Eintrag hinzufugen
Qs}h Einen neuen Eintrag erstellen.
Algemein Erweitett  Eigenschaften Auto-Type Chronik
Stringfelder
Mame Wert Hinzuflgen
Bearbeiten
Loschen
Mehr
Dateianhange
Anhange Grie || Anhangen
D MusterMa_elster_21.03.2023_15.58 pfx 11 KB Léschen
Offnen |+
Speichem
5 Extras 0K Abbrechen

Abbildung 38: Eintrag bearbeiten (Erweitert) in KeePass 2

Auf der Registerkarte «Erweitert» kann unter «Dateianhdnge» die Zertifikatsdatei angehangt
werden.
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@ Eintrag bearbeiten et

Q{ Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Algemein Erweitert Egenschaften  Auto-Type  Chronik
[] Benutzerdefinierte Vordergrundfarbe:
[] Benutzerdefinierte Hintergrundfarbe:

Tags:
Administrator >

URL Uberschreiben (z.B. um einen bestimmten Browser zu verwenden):

Plugin-Daten:

Loschen

LUUID:  FASTF4AFSZ2607141BIBCDAFTIBA5CDEE, Aflrd e UGzvNrIODXNIg==

5 Extras Abbrechen

Abbildung 39: Eintrag bearbeiten (Eigenschaften) in KeePass 2
Auf der Registerkarte «Eigenschaften» ist unter «Tags» die Rolle einzutragen.
Es werden drei Rollengruppen empfohlen:

Personen, die innerhalb der Organisation die Rolle der zentralen Stelle ein-

nehmen und Organisationszertifikate verwalten (Adressaten dieses Leitfadens),

Personen, die innerhalb der Organisation Anbieter von Verwaltungsleis-
tungen sind (Service Owner) und durch die Berechtigungssteuerung Zugriff auf ihre Online-

dienste verwalten konnen,

Personen, die MUK lediglich entsprechend ihrer Berechtigung fur Verwal-
tungsleistungen nutzen. Hier besteht kein Handlungsbedarf zu den nachsten Schritten, da im

Grundsatz zu einem Nutzer keine Funktion zugewiesen ist.
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4.2.3 Bereitstellen des Organisationszertifikats an den Mitarbeiter

>

Bevor das Organisationszertifikat an den Mitarbeiter bereitgestellt wird, ist seine dienstliche

E-Mail-Adresse im Zertifikat zu hinterlegen, so dass entsprechende Benachrichtigungen zur

Nutzung des MUK bei ihm eingehen.

ELSTER
@ Mein ELSTER

é:c:)} Mein Benutzerkonto

Passwort-Einstellunzen
E-Mail-Einstellungen
Allgemeine Einstellungen
ElsterSecure
Benutzergruppen einstellen
Mein Profil anpassen
MeinELSTER+ koppeln
Berechtigungen anzeigen

Andere eGovernment-Dienste
nutzen

Benutzerkonto ldschen
@ Formulare & Leistungen
80a
oo Benutzergruppen

ﬁ? Weitere Softwareprodukte

llungen

ELSTER > Mein Benuizerkonto

Mein Benutzerkonto

Mein Benutzerkonto verwalten

Passwort-Einstellungen >

Passwort andern oder Passwort-Caching einstellen

E-Mail-Einstellungen »

E-Mail-Adresse andern und Benachrichtigungen ein- oder
ausschalten

Allgemeine Einstellungen »

Erinnerungsnachrichten zu Abgaben von Meldungen und
Einstellungen zur Prifung von Bescheiddaten oder
Postfachnachrichten

ElsterSecure (Neue Login-Option)

ElsterSecure einrichten und verwalten

Benutzergruppen einstellen >

Privatperson
Mein ELSTER durch Auswahl einer Benutzergruppe
anpassen.

Mein Profil anpassen >

Hier haben Sie die Méglichkeit, Ihre persanlichen
Benutzerangaben einzurichten. Wenn Sie Steuerberater
sind, kbnnen Sie das hier vermerken.

MeinELSTER+ koppeln >

Die App MeinELSTER+ mit dem Benutzerkonto verbinden,
um Funktionen wie den Beleg-Scanner zu verwenden.

Berechtigungen anzeigen >

Andere eGovernment-Dienste
nutzen »

Benutzerkonto loschen »

Abbildung 40: Anderung der E-Mail-Adresse in der ELSTER-Benutzerverwaltung

Hierzu meldet man sich mit dem betroffenen Zertifikat in der Benutzerverwaltung bei ELSTER

an und Kklickt links auf «Mein Benutzerkonto», anschlieRend im sich 6ffnenden Meni auf

«E-Mail-Einstellungen». Hier erhalt man die Auswahl zu «E-Mail-Adresse dndern» oder «Benach-

richtigung per E-Maily.

E-Mail-Einstellungen

E-Mail-Adresse andern »

andern. Die E-Mail wird z.B. fiir die Versendung von
Benachrichtizungen verwendet.

Hier kidnnen Sie lhre bei ELSTER hinterlegte E-Mail-Adresse

Benachrichtigungen per E-Mail >

Hier kinnen Sie entscheiden, zu welchen Formularen &
Leistungen Sie per E-Mail informiert werden wollen.

Abbildung 41: Menii Anderung der E-Mail-Adresse in der ELSTER-Benutzerverwaltung
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ELSTER

ELSTER Miein Benutrerkonto E-Madl-Eirstellungen E-Mail andern

@ MeinELSTER
E-Mail-Adresse andern

{é} Mein Benutzerkonto

H Bitte beachten Sie, dass alle Nachrichten von der Steuerverwaltung an die hier eingetragene E-Mail-

Passwiort-Einstellungen Adresse gesandt werden. Sie sollten die E-Mail-Adresse in Ihrem Profil atso unbedingt immer aktuell
- halten.

Aus Sicherheitsgriinden muss Ihre E-Mail-Adresse nach jeder Anderung nochmals bestatigt werden.
Benuizergruppen einsteler

E-Mail

Akelle E-Mail alteadresse @elster.de

newetmal  Neueadresse@elster.de
* 0

Benutzerkonto laschen

@ Zuniick Obernehmen »

Formulare & Leistungen

Legende
EUE aenu'_;ergruppew ¢ Felder oder Formularabsehnitte mit diesem Symbol missen ausgefill werden

Abbildung 42: Anderung der E-Mail-Adresse fiir kiinftige Nutzer

Im Folgedialog kann nun die E-Mail-Adresse angepasst werden und das dort hinterlegte Post-
fach der zentralen Stelle durch das persoénliche, dienstliche E-Mail-Postfach des Mitarbeiters
getauscht werden. Ggf. wird man aufgefordert, vorab fehlende Daten zu erganzen. Dort sollen
nur Pflichtfeldangaben erganzt werden und keine Steuernummer erganzt werden. Im Verlauf
werden jeweils E-Mails sowohl an die alte als auch an die neue E-Mail-Adresse versendet.

Der betroffene Mitarbeiter muss die Anderung bestétigen.
Stellen Sie diese Anderungsbestatigung durch jeweiligen Mitarbeiter organisatorisch sicher.

Damit ist die Zertifikatseinrichtung abgeschlossen und im nachsten Schritt kann das Zertifikat
an den betroffenen Mitarbeitenden ausgehandigt werden. Fir die Bereitstellung ist in jedem
Fall erforderlich, dass die Zertifikatsdatei nicht gemeinsam mit dem zugehérigen Passwort
Ubermittelt wird. Das Passwort soll in einer separaten vertraulichen E-Mail bereitgestellt wer-

den.
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4.2.4 Anmelden und Konfiguration in der Berechtigungsteuerung

Zunachst muss man sich mit dem Admin-Organisationszertifikat an der Berechtigungssteue-

rung anmelden.

MIEIN UNTERNEHMENS- B ® @ 0 B

Mitarbeitende verwalten und einladen

MEIN BEREICH

Bestitigte Mitarbeitende

ADMINFUNKTIONEN

Nome TLE-maail 1iKento T.Gruppen

o Mitarbeitende
verwalten und einladen

ONLINE-DIENSTE
VERWALTEN

Abbildung 43: Verwaltung von Mitarbeitern in der Berechtigungssteuerung

In der Hauptansicht kann im Bereich der «Admin-Funktionen» der MenUpunkt «Mitarbeitende
verwalten und einladen» gewahlt werden. Hier kbnnen Mitarbeiter zur Berechtigungssteuerung

hinzugefligt werden. Hierzu muss der Button «Manuell hinzufiigen» gewahlt werden.

Abbildung 44: Erfassung neuer Mitarbeiter in der Berechtigungssteuerung

Im folgenden Dialog ist der Vorname, Name und die dienstliche E-Mail-Adresse des Mitarbei-
ters einzugeben und anschlieBend via «Einladung senden» dem Mitarbeiter eine E-Mail zu sen-
den. Der betroffene Mitarbeiter wird eine E-Mail erhalten, in der er aufgefordert wird, sich mit

seinem Organisationszertifikat an der Benutzersteuerung anzumelden.
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Dieser Schritt wird perspektivisch entfallen, da die E-Mail-Adresse kunftig in die Berechti-
gungssteuerung tbernommen werden kann.

r
MEIN UNTERNEHMENS- a Konte o
? -
KONTO Berechtigung @ & 0 €
T
» 2 4 ltan und einlad
Um ELSTER-Konten enden Personen zuzuordnen, missen Sie diese einladen. So konnen Sie die Berechtigungen der Konten dann einfacher steuern. Hier sehen Sie, welche Mitarbeitende Sie bereits
MEIN BEREICH eingeladen haben u e bereits bestatigt haben
@ Startseit
0 Benachrichtigung
Bestatigte Mitarbeitende
€ Mein Ber

O wname TLE-Mail IiKonto 1iGruppen
a . Maxt ispi ae @ Loscher
a Musterfrau, Eria el i hait de e o)

© Berechligungsgrupper

Mitarbeitende
verwalten und einladen

ONLINE-DIENSTE
VERWALTEN

& Eigene Online-Dienste

Abbildung 45: Ubersicht der bestatigten Mitarbeiter in der Berechtigungssteuerung

Nach erfolgreichem Abschluss der Anmeldung durch den Mitarbeiter taucht dieser nunmehr in

der Liste der bestatigten Mitarbeiter auf.

Jetzt muss dem Mitarbeiter in der Berechtigungssteuerung eine Rolle zugewiesen werden.
Hinsichtlich der zu vergebenden Rollen wird auf die in Kapitel 4.2.2 beschriebenen Rollen-
gruppen verwiesen.

Um die Zuweisung durchzufuhren, wechselt man in der Hauptansicht zu den «Konten meiner

Organisation».

MEIN UNTERNEHMENS- Konto
KONTO ne,em.‘gu-g ® & B 4 [

« Benutzerkonten und Berechtigungen

Hier sehen Sie alle Konten, die in Ihrer Organisation schon mal verwendet wurden, um Online-Dienste zu benutzen. Sie kdnnen sie hier auswahlen und anschlieBend

MEIN BEREICH Berechtigungen und Vertretungen der Konten verwalten.

@ Startseite
& Aufgaben
L Benachrichtigungen
B Mein Benutzerkonto

ADMINFUNKTIONEN

14 Konto 11 Alias 14 Funktion 11 Nutzende Personen 14 Gruppen

Konten meiner A AERAATIE | " 4
=] Organisation B ek-236834716106061212954 Administratio Mustermann, Max 0 Gruppen Y
4 Berechtigungen meiner e-82976878602c4697200a 2 Musterfrau, Erika 0 Gruppen 2

Organisation

©  Berechtigungsgruppen

Mitarbeitende verwalten
und einladen

=

ONLINE-DIENSTE
VERWALTEN

@ Eigene Online-Dienste 4 Ergebnisse

Abbildung 46: Konten der eigenen Organisation in der Berechtigungssteuerung
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In diesem Beispiel soll Erika Musterfrau die Rolle der zentralen Stelle zugeordnet werden.

Dazu muss sie die Funktion «Administrator» erhalten.

MEIN UNTERNEHMENS- Korto-
KONTO B @ & B 2 B

« Konten und Berechtigungen Test-Admin [ek-82a768786e2c4697a00af]

Uberprufen Sie hier die Konto-Details und nehmen Sie auch Einstellungen zu Berechtigungen und Vertretungen dieses Kontos vor.
MEIN BEREICH

@ Startseite ZURDCK ZURUSTE X

™ Eigene Online.Dienste

& Aufgaben il Bere Ber Vertretungen
L Benachrichtigungen
|
B Mein Benutzerkonto | Kento-informationen Mit dem Konto assozilerte Mitarbeitende
‘ Sehen Sie hier wer dieses Konto in Ihrer Organisation benutzt. €5 werden nur die mitarbeitenden
ADMINFUNKTIONEN Personen aufgefuhrt. die Sie bereits eingeladen haben und die der Einladung gefolgt sind.
|  organisation: Beispieloehdrde
L=} ;‘:;::':;:fﬂ':" | Rochtsform: Gebletskorperschaft 14 Nutzends Parsonen
‘ Rechtsform-ID: 810 Musterfrau, Erika
. Berechtigungen meiner
Organisation | Kentoto: N
© Berechtigungsgruppen ‘ Kentety:
Funktion:
& Mitarbeitende verwalten
und einladen
‘ Kento-Alias:
ONLINE-DIENSTE
VERWALTEN ‘ Alias-Beschreibung:

Abbildung 47: Benutzerkontoverwaltung in der Berechtigungssteuerung

Unter «Konto-Details» klickt man auf «Bearbeiten», um dem Mitarbeiter eine Funktion (Rolle)

zuzuweisen.

MEIN UNTERNEHMENS- Konto-
KONTO o Berechtigung ® @ & o e

«  Konten und Berechtigungen Test-Admin [ek-82:{ R

Uberprufen Sie hier die Konto-Details und nehmen Sie auch Einstellungen zu Berechtigungen und Vertretungen dieses Kontos vor.
MEIN BEREICH

@ Startseite ZUROCK ZURLISTE X

& Aufgaben Detail Berec Berec uppen  Ver

Q Benachrichtigungen

B Mein Benutzerkonto Konte-informationen Mit dem Konto assoziierte Mitarbeitende
Sehen Sie hier wer dieses Konto in ihrer Organisation benutzt. Es werden nur die mitarbeitenden
ADMINFUNKTIONEN Parsonen aufgefuhrt, die S berelts eingeladen haben und die der Einladung gefolgt sind
Organisation: Beispielbehsrde
Konten meiner 1
(=] Organisation Rechtsform: Gebietskorperschaft 4 Nutzende Personen
e .n Musterfrau, Erika
s Berechtigungen meiner
Organisation Konte-1D: k-8 A
© Berechtigungsgruppen Kontotyp:
s Mitarbeitende verwalten [ sachbearbeitende Person @
inl, n
und einladen Funktion:

@ Administration @
ONLINE-DIENSTE
VERWALTEN

Konto-Alias: O Test-Admin
Eigene Online-Dienste

Alias-Beschreibung:

Abbildung 48: Zuweisung einer Funktion (Rolle) in der Berechtigungssteuerung

Hier kann dem Mitarbeiter unter «Funktion» die entsprechende Rolle zugewiesen werden. Es

ist hier moglich, mehrere Rollen zuzuweisen. Fir die Rolle der zentralen Stelle wird der Haken
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bei «Administrator» gesetzt. Bei Bedarf kann dem Konto zuséatzlich ein Alias sowie eine Alias-

Beschreibung angefigt werden.

Mit Klick auf «Speichern» ist das Setzen der Berechtigung fur die Person abgeschlossen.

4.3 Anderung von Organisationszertifikaten

Grundsatzlich kdnnen Anderungen in der Benutzerkontoverwaltung von von den Mit-
arbeitern selbststandig getatigt werden. Dies ist technisch nicht zu unterbinden, sollte jedoch
organisatorisch untersagt werden, um die Einheitlichkeit der Eintradge weiterhin zu gewahrleis-

ten und die selbststandige Ubertragung von Zertifikaten zu vermeiden.

Folgende Anderungen kénnen hier eigenverantwortlich ohne Unterstiitzung der zentralen

Stelle vorgenommen werden:

= E-Mail-Adresse,

= Vor- und Zuname (nur intern),

= Neue Personen zu Zertifikat hinzufgen (nur intern),
= QOrganisationsname (nur intern),

= Organisationsadresse (nur intern)

Es ist den Mitarbeitern mitzuteilen, dass keine Anderungen ohne Riicksprache mit der zentra-

len Stelle durchzufihren sind.
Nur mit Unterstiitzung der zentralen Stelle konnen folgende Anderungen durchgefiihrt werden:

= Name des Benutzerkontos,
=  Passwort,
= Loschung des Zertifikats,

=  Berechtigung des Organisationszertifikats in der Berechtigungssteuerung.

4.4 Anderung des Passwortes

In der Benutzerverwaltung von ist auch durch die zentrale Stelle der Behoérde eine
Anderung des Passwortes maglich. Sollte kein Zugriff auf das Zertifikat moglich sein, so ist

eine LAschung (Kapitel 4.5) und Neuanlage (Kapitel 4.2) erforderlich.

Zunachst muss man sich mit dem Zertifikat anmelden, welches gesperrt werden soll.
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ELSTER

ELSTER Mein Benutrerkonto E-Mapdl- Eirstedlangen E-Mail andern

@D MeinELSTER
E-Mail-Adresse andern

@ Mein Benutzerkonto

! Bitte beachten Sie, dass alle Nachrichten von der Steuerverwaltung an die hier eingetragene E-Mail-
Adresse gesandt werden. Sie soliten die E-Mail-Adresse in Ihrem Profil also unbedingt immer akouell
halten.

Passwort-Einstellungen

E-Mail-Eirstellungen
Allgemeine Einsteliungen - - i -

Aus Sicherheitsgriinden muss Ihre E-Mail-Adresse nach jeder Anderung nochmals bestatigt werden.
Benutzergruppen einsteben

Mein Profil anpassen

E-Mail
Zertificatsdatel auf mobiles Gerat
bertragen
cherrag Aktuelle E-Mail alteadresse@elster.de
Berechtigungen anzeigen
Andere eGovernment-Dienste Neue E-Mail neueadresse @elster.de
freischalten * 0

Benuizerkonto loschen

@ L

Formulare & Leistungen

Legende
ﬁﬁﬁ Benutzergruppen d Feler odér Formularabschnitte mit diesem Symbol mlssen Jusgeruin werden

Abbildung 49: Ruckanderung der E-Mail-Adresse

Zunachst sollte die E-Mail-Adresse auf die E-Mail-Adresse der zentralen Stelle zurtickgesetzt
werden, da dann alle Benachrichtigungen zum Zertifikat bei der zentralen Stelle eingehen. Mit
Klick auf «Ubernehmen» wird der Vorgang abgeschlossen. AnschlieBend wechselt man Uber

den Menubereich «Mein Benutzerkonto» auf die «Passwort-Einstellungen».

E LST E R Ihr Online-Finanzamt Hife®  Chatd o

ELSTER ELSTER

Mein Benutzerkontoe » Passwort-Einstellungen

@ Mein ELSTER

Passwort-Einstellungen
@} Mein Benutzerkonto

| Passwort: Einstellungen Passwort andern > Passwort-Caching >
E-Mail-Einstellungen Hier kénnen Sie Ihr Passwort fur das Benutzerkonto Passwort-Abfrage wahrend einer Sitzung aktivieren oder
andern deaktivieren
Allgemeine Einstellungen

ElsterSecure

Benutzergruppen einstellen

Mein Profil anpassen
MeinELSTER+ koppeln
Berechtigungen anzeigen

Andere eGovernment-Dienste
nutzen

Benutzerkonto laschen

Abbildung 50: Passwort-Einstellungen in der ELSTER-Benutzerverwaltung

Hier wird «Passwort dndern» ausgewahlt.
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[ Abbrechen

Legandds

* Filiid addid FOfFulafabid hiile @it didiem Sembal muiien

Paszwort dndern und Zertifikatsdatel herunterladen

Bk v e

Abbildung 51: Passwort &ndern in der ELSTER-Benutzerverwaltung

Hier ist zunachst das aktuelle Passwort und danach ein neues Passwort einzutragen. Es wird

empfohlen, den Namen der herunterzuladenden Zertifikatsdatei beizubehalten. Unter «Pass-

wort dndern und Zertifikatsdatei herunterladen» wird der Vorgang abgeschlossen.

Die neue Zertifikatsdatei wird nun in der Zertifikatsverwaltung von KeePass 2 dem betroffenen

Nutzer hinterlegt (Reiter «Erweitert», «Dateianhdnge»).
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@l Eintrag bearbeiten et

‘Q{ Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Allgemein Erweftett  Eigenschaften Auto-Type  Chronik
Stringfelder
MName Wert Hinzuflgen
Bearbeiten
Loschen
Mehr
Dateianhange
Anhange Groke | | Anhangen
D MusterMa_elster_10.10.2023_16.02 pfx 11 KB Léschen
D MusterMa_elster_21.03.2023_15.58 pfx 11 KB
Offnen |+
Speichem
S5 Extras 0K Abbrechen

Abbildung 52: Hinterlegen eines weiteren Zertifikats in KeePass 2

Die Datei mit dem neuesten Datum ist diejenige, die aktuell und gultig ist.
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@l Eintrag bearbeiten et

Q{ Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Algemein  Erweitert  Eigenschaften Auto-Type  Chronik

Titel: 1234567890 lcon: | 47

Benutzemame: MusterMa

Passwort: T T YT IIITI I, e
Passwort-Wdh.: sssssssssssssssnsnss -:_'::
Qualitat: B 112 Bits | 207
LIRL: muk @heispielbehoerde sachsen-anhalt de

Kommentare: Mutzer gespemt am 10.10.2023, 16:02 Uhr

@ Gittigbis:  [10.10.2026 16:01:00 B-] @

ﬁﬁ Extras Abbrechen

Abbildung 53: Vermerken der Nutzersperrung in KeePass 2
Im Reiter «Allgemein» sind folgende Anderungen vorzunehmen:

=  Neues Passwort des Zertifikates,
=  Neue E-Mail-Adresse,
=  Neue Glltigkeit des Zertifikates,

Sobald die Anderung abgeschlossen ist, muss die E-Mail-Adresse wieder geéandert und dem
Mitarbeiter die Zertifikatsdatei sowie das neue Passwort analog zum Zertifikatsbeschaffungs-

prozess ausgehandigt werden.
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4.5 Loschung von Organisationszertifikaten

Scheidet ein Mitarbeiter aus der Organisation aus oder bendtigt er aus einem anderen Grund
kein Organisationszertifikat mehr, so muss dieses geldscht werden. Auch bei vermutetem

Missbrauch ist eine Loschung des Benutzerkontos notwendig.

Die Ldschung des Zertifikats wird durch die zentrale Stelle der Behérde / Organisation im Be-

nutzer von durchgefihrt.

Abbildung 54: Login mit zu l6schendem Zertifikat

Zunachst sollte die E-Mail-Adresse auf die E-Mail-Adresse der zentralen Stelle zuriickgesetzt
werden, da dann alle Benachrichtigungen zum Zertifikat bei der zentralen Stelle eingehen.
Navigieren Sie in das Menu «Mein Benutzerkonto» und wahlen «E-Mail-Einstellungen» und da-
nach «E-Mail-Adresse dndern». Andern Sie die E-Mail-Adresse auf die Funktionspostfach-Ad-
resse der zentralen Stelle.
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Passwort-Einstellungen Adresse gesandt werden. Sie soliten die E-Mail-Adresse in lhrem Profil atso unbedingt immer aktuell
halten.
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. Aus Sicherheitsgriinden muss hre E-Mail-Adresse nach jeder Anderung nochmals bestatigt werden.
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Abbildung 55: Ruckénderung der E-Mail-Adresse vor Léschung in der ELSTER-Benutzerverwaltung
Mit Klick auf «Ubernehmen >» wird der Vorgang abgeschlossen.

Kehren Sie zum Hauptment zurtick und wahlen dort «Benutzerkonto l6schen» aus.

ELSTER ELSTER » WS BEnumersnm

@D Mein eLSTER
Mein Benutzerkonto
{C} Mein Banutzerkonto

Mein Benutzerkonto verwalten
Fasswert Finstellunger
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B P sk ausschalten

Mein Profil anpassen
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B e mﬁmvm;hﬂ::—u* - Migin ELSTER dlurch Aupwald sirer Berunzengruppe
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Mein Profil anpassen » MeinELSTER+ koppeln »
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sind, kisnnen Sie das hier vermerken.

ofje Benutzergruppen

Berechtigungen anzeigen > Andere eGovernment-Dienste

ﬂ Weitere Softwareprodukte
nuizen »

Benutzerkonto Iéschen >

Abbildung 56: Hauptmeni mit Verweis zum Léschen eines Benutzerkontos
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Abbildung 57: Benutzerkonto Idschen in der ELSTER-Benutzerverwaltung

Hier ist die nur der zentralen Stelle bekannte Sicherheitsabfrage mit zugehdriger Antwort ein-
zugeben. Fir eine ordnungsgemale Loschung wird unter Begriindung «Konto wird nicht mehr

benétigt» ausgewdahlt und anschlielBend auf «Weiter >» geklickt.
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zu lgschen.

{ré} Mein Benutzerkonto

Passwort-Einstellungen

ﬂ Hinweis zum Laschvorgang (Zertifikatsdatei)

Wenn Sie den Lischvorgang durchfiihren, werden Ihre Zertifikatsdatel und lhre Daten zu diesem
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Zertifikatsdatei auf mobiles Gerat Jahren gespeichert werden muss und erst danach endgiltig geltscht werden kann.

Ubertragen

Berechtigungen anzeigen

E Sind Sie sicher, dass Sie den Léschvorgang durchfilhren wollen?
| Benutzerkonto |&schen

Nein
@ Formulare & Leistungen j

Abbildung 58: Bestéatigung zur Loschung des Benutzerkontos in der ELSTER-Benutzerverwaltung
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Es erscheint ein Hinweis, welcher die Konsequenzen der Loschung aufzeigt. Mit «Ja, Benutzer-

konto l6schen» wird der Loschvorgang initiiert.

ELSTER

Benutzerkonto loschen

| Ihr Benutzerkonto und lhre Benutzerdaten werden in Kirze geltscht, buhald die Laschung erfolgt ist,
erhalten Sie eine E-Mail als Bestatigung, Falls Sie ELSTER wieder nutzen méchten, missen Sie sich
erneut registrieren. Bitte notieren Sie sich die Ticket-Mummer zu dieser Léschung. Sie dient im
Fehlerfall zur Identifizierung. Die Ticket-Nummer lautet: ep1137nawkyqx

Abbildung 59: Abschluss Benutzerkontoldschung in der ELSTER-Benutzerverwaltung

Die Loschung des Benutzerkontos wird durch eine E-Mail bestéatigt.

Von portal@elster.dety "3 Antworten ™) Allen antworten |[w  ~ Weiterleiten @) Junk [H Ldschen = Meh
Beteell Mein ELSTER: B tigung der Kontoloeschung :
An *
Sehr geehrter Herr .
Sie haben am 31.87.2019 Ihr Benutzerkonto mit dem Benutzername bei Mein ELSTER geldscht.

Mit freundlichen GraBen

Ihre Finanzverwaltung

Dies ist eine automatisch generierte Machricht, bitte antworten 5ie nicht an diesen Absender. Falls Sie Fragen zu Mein ELSTER oder
zur Verwendung des Elsterfuthenticator haben, durchsuchen Sie bitte zuerst unsere FAQ (HSufig gestellte Fragen):

https: /fwww.elster.defeportal fstart?themaGlobalshelp eop oder fragen Sie unseren Info-Assistenten: https://felias.elster.de
JSomIgServer/index. hitml

Finden Sie dort keine Antwort auf Ihre Frage, kontaktieren Sie bitte unsere Hotline.

Datenschutzhinweis: Informationen iber die Verarbeitung personenbezogener Daten in der Steuerverwaltung und ilber Ihre Rechte nach
der Datenschutz-Grundverordnung sowie dber Ihre Ansprechpartner in Datens:hut:fwasan entnehmen Sie bitte dem allgeme:.nen
Informationsschreiben der Finanzverwaltung. Dieses Informationsschreiben finden 5ie unter www.finanzamt.de (unter der Rubrik
“Datenschutz") oder erhalten Sie bel Threm Finanzamt.

Herausgeber

Bayerisches Landesamt flUr Steuern - Dienststelle MUnchen

sophienstralle 6, E@8333 Munchen

Postanschrift: 88284 Minchen

Telefon: @89 9991-0

Telefax: @89 9991-1085

E-Mail: infofelster.de

Vertretungsberechtigter: Herr Dr. Roland Jiptner

ust-Identifikationsnummer (gemdB & 27 a Umsatzsteuergesetz): DE 813 297 313

Verantwortlich fir den Inhalt

Frau Claudia Wodarz

Bayerisches Landesamt fir Steuern - Dienststelle Minchen
abteilung Tuk 1

sophienstrale 6, 88233 Munchen

Postanschrift: 80284 Minchen

Telefon: @80 9991-@

Telefax: @89 9991-1885

E-Mail: info@elster de

Abbildung 60: Beispielmail zur Bestatigung des Léschens eines Benutzerkontos
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Hinweis:
Sollte eine Loschung des ELSTER-Benutzerkontos durch die zentrale Stelle der Behérde
nicht moglich sein, ist dies durch die in Sachsen-Anhalt allgemein zustandige Zentralstelle

ELSTER-Online moglich.

Hierflr ist ein Losch-Auftrag mit Begriindung an
zu senden.

Die Zentralstelle ELSTER-Online ist organisatorisch dem Finanzamt Magdeburg zugeord-
net, ibernimmt jedoch landesweite die entsprechenden Aufgaben. Fachlich ist hier das Mi-
nisterium der Finanzen, Referat 41 zustandig.

Hausanschrift

Finanzamt Magdeburg

Zentralstelle ELSTER-Online / Rechteverwaltungsstelle Sachsen-Anhalt
AulRenstelle Magdeburg

Otto-von-Guericke-Stral3e 4

39104 Magdeburg

E-Mail:

Die Kontoléschung seitens ELSTER ist nun abgeschlossen. Es wird empfohlen, die Ticket-
nummer zu kopieren und in der Zertifikatsverwaltung von KeePass 2 zu hinterlegen. Zudem

erhalt die zentrale Stelle eine Bestatigungs-Mail.
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e Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Q{ Eintrag bearbeiten

Algemein  Erweitert  Eigenschaften Auto-Type  Chronik

Titel- 1234567890 lcon: | 2

Benutzemame: MusterMa

Passwort: T e
Paszwort-Wdh.: ssssssssssssssssssss &
Qualitat: [ . 112 Bits 20z
URL: muk @beispielbehoerde sachsen-anhalt .de

Kommentare: Mitarbeiter scheidet zum 30.09.2023 aus.
Zertifikat geloscht
Loschticket: ep 123 duymoymaymoymyzny oy

@ Gitigbis:  [30.09.2023 23598 B-] @

S5 Extras Abbrechen

Abbildung 61: Hinterlegung der Zertifikatsléschung in KeePass 2

In der Zertifikatsverwaltung von KeePass 2 ist die Loschung zu vermerken. Unter «<Kommen-
tare» ist der Grund fur die Léschung sowie die Ticketnummer einzutragen. Unter «Giiltig bis»

ist der Zeitpunkt der Loschung anzugeben.
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@ Zertifikatsverwaltung.kdbx* - KeePass — [m]
Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe

UOE <€ @U@ Qd e @] suchen. -

&7 Zertifikatsverwaltung Titel Benutzername  Passwort URL Kommentare Ablaufdatum Anhinge

5 Aligemein 1224567000 Musteebda e L @beicpiclbehoerd Mitarbeiter ccheidet zum 3. 3000200322505 Mucterbla sloter 10102003 1200
:_‘,Windows B h - h

) Metzwerk
€9 Internet

=\ eMail
9% Homebanking
(@ Popierkorb

\Gruppe: Zertifikatsverwaltung. Titel: 1234567890, Benutzername: MusterMa. Passwort: . URL: muk@beispielbehoerde.sachsen-anhalt.de. Ablaufdatum: 30.09.2023 23:59:59. Anhdnge: MusterlMa elster
10.10.2023 16.02.pfx, MusterMa elster 21.03.2023 15.58.pfx, Tags: Administrator. Erstelldatum: 10.07.2024 14:54:37. Anderungsdatum: 11.07.2024 12:59:43.

Mitarbeiter scheidet zum 30.09.2023 aus.

1won 1 ausgewahlt Bereit.

Abbildung 62: Darstellung des geléschten Nutzers in KeePass 2

Der geloschte Nutzer wird in der Zertifikatsverwaltung von KeePass 2 durchgestrichen, da das
Gultigkeitsdatum in der Vergangenheit liegt. Der Eintrag zu diesem Mitarbeiter darf nicht ge-
I6scht werden, da sonst eine dokumentierte Historie zu diesem Zertifikat nicht dokumentiert

werden kann.

Das Ldschen des Mitarbeiters ist damit abgeschlossen und dokumentiert.

4.6 Erteilen von Berechtigungen fir digitale Verwaltungsleistungen

Sobald diese Funktionalitat zur Verfigung steht, erfolgt eine gesonderte Information.

Fur Ihre Mitarbeiter, die MUK nutzen, kann mithilfe der Berechtigungssteuerung der Zugriff auf
zugangsbeschréankten Online-Diensten gesteuert werden. Voraussetzung ist die Aktivierung
der Konto-Berechtigung aus Kapitel 3.4, sodass nicht pauschal alle Leistungen fir alle Zertifi-

katsinhaber verfligbar sind.

Vertiefende Einzelheiten zur Verwendung der Berechtigungssteuerung finden sich im

. Im Folgenden wird an
dieser Stelle auf die pauschale Berechtigungssetzung fur Ihre Behorde oder Landesbetrieb,
dem Anlegen von Berechtigungsgruppen sowie die individuelle Berechtigung je Mitarbeiten-
den eingegangen. Da die Berechtigungssetzung fur Online-Dienste nicht Aufgabe der zentra-

len Stelle ist, wird dies im Weiteren nicht vertieft.

Alle in den folgenden beschriebenen Schritten erfordern eine Anmeldung als Administrator in

der
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4.6.1 Pauschale Berechtigungen fur die Organisation festlegen

Mit der pauschalen Berechtigung kann fir alle Mitglieder einer Organisation festgelegt werden,
zu welchen an der Berechtigungssteuerung angeschlossenen Online-Diensten grundséatzlich
der Zugriff gewahrt kann. Hierbei ist zu beachten, dass die jeweilige Verwaltungsleistung an
der Berechtigungssteuerung angeschlossen sein muss. Andernfalls kann diese nicht durch die

Berechtigungssteuerung reglementiert werden.

In der Hauptansicht der Berechtigungssteuerung klickt man hierzu auf «Berechtigungen meiner

Organisation».

Abbildung 63: Berechtigungen der eigenen Organisation in der Berechtigungssteuerung

Im Folgedialog im Reiter «Explizite Berechtigungen» werden nun die zugangsbeschrankten On-
line-Dienste angezeigt, auf welche die Organisation grundsatzlich Zugriff hat. Im Reiter «Bean-
tragte Berechtigungsverfahren» konnen ein Uberblick zu laufenden Berechtigungsbeantragun-
gen bieten. Mit Klick auf «+ Berechtigung hinzufiigen» kbnnen hier weitere Online-Dienste hin-
zuftigt werden.
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Abbildung 64: Ubersicht zu Onlinediensten fiir pauschale Berechtigung in der Berechtigungssteuerung

Durch einen Klick auf «+ Berechtigung hinzufiigen» kann nun der Onlinedienst ausgewahlt wer-

den, welcher fir die Organisation hinzugefugt werden soll.

Abbildung 65: Anfrage fir Berechtigungserteilung in der Berechtigungssteuerung

Es wird darauf hingewiesen, dass der jeweilige Diensteanbieter moglicherweise seine Zustim-

mung erteilen muss. In diesem Fall erscheint obenstehender Dialog.
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Abbildung 66: Freigegebene Onlinedienste in der Berechtigungssteuerung

Nachdem der Onlinedienst angefiigt wurde bzw. die erforderliche Zustimmung zur Nutzung
erteilt wurde, sind diese Onlinedienste fir die pauschale Berechtigung fur alle Mitarbeiter der

Organisation angefugt.

4.6.2 Berechtigungsgruppen in der Berechtigungssteuerung anlegen

Durch Anlage von Berechtigungsgruppen kann der Zugriff weiter differenziert werden, sodass
beispielsweise einer Abteilung innerhalb einer Organisation dediziert Zugriff auf einen an die

Berechtigungssteuerung angeschlossenen Onlinedienst gewahrt werden kann.

Im ersten Schritt mUssen die Berechtigungsgruppen in der Berechtigungssteuerung angelegt,

welche mit den jeweiligen Rechten ausgestattet werden kénnen.

Hierzu muss in der Hauptansicht der Berechtigungsteuerung auf Berechtigungsgruppen auf

«Berechtigungsgruppen» geklickt werden.
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Abbildung 67: Ubersicht zu Berechtigungsgruppen in der Berechtigungssteuerung

Die Ubersichtsseite zu den Berechtigungsgruppen sollte zunéchst leer sein. Mit Klick auf

«+ Gruppe anlegen» kann eine neue Berechtigungsgruppe angelegt werden.

Abbildung 68: Gruppendetails zu Berechtigungsgruppen in der Berechtigungssteuerung

Im Folgemenu unter dem Reiter «Gruppen-Details» ist der Name der Gruppe festzulegen. Op-

tional kann eine kurze Beschreibung hinzugeflgt werden.
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Abbildung 69: Onlinedienste einer Berechtigungsgruppe hinzufligen

Im né&chsten Reiter «Berechtigungen» kdnnen nun zur Berechtigungsgruppe der Zugang zu
einem Onlinedienst hinzuflgt werden. Hier ist auf «+ Berechtigung hinzufiigen» zu klicken. An-
schlielBend kann der Onlinedienst ausgewahlt werden, zu welchem die Berechtigungsgruppe
Zugang erhalten soll. Das Vorgehen ist hier analog zu Abschnitt 4.6.1.

MEIN UNTERNEHMENS- n Konto-
KONTO Berechtigung

« Berechtigungsgruppe "Abteilung A”

Hier konnen Sie alle Informationen zu der Gruppe einsehen und die Berechtigungen sowle Mitglieder der Gruppe verwalten. Alle Mitglieder einer Gruppe erben alle Berechtigungen der Gruppe.
MEIN BEREICH

@ startseite
& Aufgaben Gruppen-Details Berechtigungen Mitglieder der Gruppe

Q  Benachrichtigungen

“Abteilung A" Mitg
Sruppe im Relter “Bered

B Mein Benutzerkonto

ADMINFUNKTIONEN Ausgewahit: 0
Tl el | Konte ' Kento-Allas | Nutzende Personen
Organisation
Mustermann, Max. ® Megied entierne
. Berechtigungen meiner
Organisation
: Mustertrau, Erika @ Migled entferne
> Berechtigungsgruppen &
Tester, Thomas Mitglied entiernen
. Mitarbeitende verwalten
und einladen

ONLINE-DIENSTE
VERWALTEN

M Eigene Online-Dienste

Abbildung 70: Mitglieder einer Berechtigungsgruppe hinzufiigen

Im letzten Reiter Mitglieder der Gruppe kénnen nun die Mitglieder der Organisation durch Klick
auf «+ Mitglieder hinzufiigen» zu lhrer Berechtigungsgruppe hinzugefugt werden, die den glei-
chen Zugang zu Onlinediensten erhalten sollen. Die Mitglieder mussen Inhaber eines
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ELSTER-Organisationszertifikats sein und wie in Kapitel 4.2.4 beschrieben an der Berechti-

gungssteuerung bekannt sein. Es ist hierbei moglich, dass Mitglieder mehreren Berechti-

gungsgruppen zugeordnet werden kdnnen.

4.6.3 Individuelle Berechtigungen fur Mitarbeiter

Es wird grundsétzlich die Anlage von Berechtigungsgruppen empfohlen. Falls das Erfordernis

besteht, einzelnen Mitarbeitern individuelle Berechtigungen zu erteilen, ist dies moglich. In der

Hauptansicht klickt man auf «Konten meiner Organisation».

MEIN UNTERNEHMENS-
KONTO

Konto

@ 8 b o B

« Benutzerkonten und Berechtigungen

Hier sehen Sie alle Konten, die in |hrer Organisation schon mal verwendet wurden, um Online-Dienste zu benutzen. Sie

MEIN BEREICH

Berechtigungen und Vertretungen der Konten verwalten

@ Startseite
& Aufgaben
L Benachrichtigungen
B Mein Benutzerkonto

ADMINFUNKTIONEN

14 Konta 14 Alias 1. Funktion

Konten meiner
3 gl B ek23suT6I06d61212954 S T

Berechtigungen meiner £k-820768786e2¢4697200af Administration. Sachbearbeitende Pers
Organisation

© Berechtigungsgruppen

., Mitarbeitende verwalten
und einladen

ONLINE-DIENSTE
VERWALTEN

&  Eigene Online-Dienste

konnen sie hier auswahlen und anschlieBend

1 Nutzende Personen

Mustermann, Max

Musterfrau, Enka

Tester, Thomas

Beispiel, Brigitte

11 Gruppen

Abteilung A z

Abteilung A 4

Abteilung A 2

Abteilung B Vi

Abbildung 71: Konten der eigenen Organisation in der Berechtigungssteuerung

In diesem Menu befinden sich alle Mitarbeiter, die die zur jeweiligen Organisation an die Be-

rechtigungssteuerung angebunden sind. In der Tabelle unter Konto ist zur jeweiligen Person

ein Link zu weiteren Einstellungen hinterlegt. Es ist der Link der betroffenen Person auszu-

wahlen, welcher eine individuelle Berechtigung erteilt werden soll.
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MEIN UNTERNEHMENS-
KONTO

Konto-
Berechtigung

@ & B 2

«
MEIN BEREICH

@ Startseite

& Aufgaben

L Benachrichtigungen

B mein Benutzerkonto
ADMINFUNKTIONEN

Konten meiner
Organisation

= Berechtigungen meiner
Organisation

D Berechtigungsgruppen

Mitarbeitende verwalten
und einladen

ONLINE-DIENSTE
VERWALTEN

™ Eigene Online.Dienste

Konten und Berechtigungen Test-Admin [ek-82 N,

Uberprufen Sie hier die Konto-Details und nehmen Sie auch Einstellungen zu Berechtigungen und Vertretungen dieses Kontos vor.

Konto-Deta s Ber Ber Vertretungen
Konte-informationen
Organisation: Beispielbeharde

Rechtsform-iD: 810
Konto-1D: ek-52: IMM———
Kontotyp:

A— Administration

sachbearbetende Person

Konto-Alias:

Alias-Beschreibung:

ZUROCK ZURUSTE X

Mit dem Konto assoziierte Mitarbeitende

Sehen Sie hier wer dieses Konto in Ihrer Organisation benutzt. E5 werden nur die mitarbeitenden
Parsonen aufgefuhrt, die Sie bereits eingeladen haben und die der Einladung gefolgt sind.

14 Nutzende Personen

Musterfrau, Erika

Abbildung 72: Nutzerkontoverwaltung in der Berechtigungssteuerung

Man erreicht nun die Verwaltung der jeweiligen in der Berechtigungssteuerung. Es muss der

Reiter «Berechtigungen» ausgewahlt werden.

MEIN UNTERNEHMENS-
KONTO

@ @& B 2 B

Konto-
Berechtigung

«
MEIN BEREICH

@ Startseite

& Aufgaben

0 Benachrichtigungen

B Mein Benutzerkonto
ADMINFUNKTIONEN

Konten meiner

e Organisation

5 Berechtigungen meiner
Organisation

© Berechtigungsgruppen

Mitarbeitende verwalten

_
und einladen

ONLINE-DIENSTE
VERWALTEN

& Eigene Online-Dienste

Konten und Berechtigungen Test-Admin [ek-8 2 ENEGN

Uberprafen Sie hier die Konto-Details und nehmen Sie auch Einstellungen zu Berechtigungen und Vertretungen dieses Kontos vor

ZURDCKZURUSTE X
K Detait Berec PP
Die xontoberechtigung ist eingeschaltet. das heilt Sie mussen das Konto explizit fur Online-Dienste berechtigen. Kicken Sie dafur auf “Berechtigung hinzufugen’. Dieses Konto
kann aituell foigende Onling-Dienste benutzen. e - Huge
14 Online-Dienst 1 Beschreibung 11 Dienstanbietende Behérde 1. Themenfeld
Beispieldienst Beispiel-Onkine-Dienst fur alle Mitarbeitende Beispielbehorde Beispiefthemenfeid
Zusatzdienst Spezialdienst far exklusive Nutzer Beispielbehorde Beispiefthemenfeld
2 Ergebrisse

Abbildung 73: Ubersicht der Einzelberechtigungen firr Mitarbeiter

Hier werden die Onlinedienste angezeigt, zu welchen die Person bereits Zugang hat. Durch

Klick auf «+ Berechtigung hinzufiigen» kdnnen die Person fir weitere Onlinedienste berechtigt

werden.
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4.6.4 Berechtigungsanfragen durch Mitarbeiter

Wird einem Mitarbeiter der Zugang zu einem an der Berechtigungssteuerung angeschlosse-
nem Onlinedienst verweigert, liegt dies an fehlenden Berechtigungen entweder fir die ge-

samte Organisation oder den anfragenden Mitarbeitenden zu dem Organisationszertifikat.

Abbildung 74: Mitteilung Uber eine fehlende Berechtigung zu einem Onlinedienst

Dem betroffenen Mitarbeiter wird obenstehender Dialog gezeigt. Fehlen der Organisation noch
die Berechtigungen, werden diese vom Mitarbeiter im Anfrageprozess direkt fur die Organisa-
tion beantragt. Die zentrale Stelle wird zu diesem Prozess Uber eine Benachrichtigung auf dem
Laufenden gehalten. Die Benachrichtigungen finden sich durch Klick auf «Benachrichtigungen»

im Hauptmenda.
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Abbildung 75: Benachrichtigungen in der Berechtigungssteuerung

An dieser Stelle wird eine Ubersicht tiber offene Berechtigungsanfragen sowohl seitens der
Organisation gegenuber Uber als auch Anfragen Dritter zu eigenen Onlinediensten angezeigt.
Im Beispiel hat die Organisation die Berechtigung erhalten, den Onlinedienst aus Abbildung 69

Zu nutzen.

Es ist zu beachten, dass die beantragenden Mitarbeiter explizit individuell auf den Dienst Gber
eine Berechtigungsgruppe berechtigt werden mussen. Anderenfalls erhalt der Mitarbeiter ei-
nen Hinweis, dass er sich an den Administrator wenden soll. In diesem Fall wird er sich direkt

an die zentrale Stelle wenden, ohne eine integrierte Berechtigungsanfrage zu stellen.

Es muss der Kontakt zum Fachbereich sichergestellt werden, um Mitarbeiter auf Anfrage sach-
gerecht berechtigen zu kénnen.
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5 Weiterfihrende Informationen

Weiterfihrende Informationen finden sich unter:

Das Unternehmenskonto auf Basis von ELSTER - Unternehmenskonto (mein-unternehmens-

konto.de)

Mein Unternehmenskonto - Wissensdatenbank (dataport.de)

Downloads - Unternehmenskonto (mein-unternehmenskonto.de)
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Nutzungsrecht

Datenlizenz Deutschland — Zero — Version 2.0

Jede Nutzung ist ohne Einschrankung oder Bedingung zulassig.
Die bereitgestellten Daten und Metadaten dirfen fir die kommerzielle und
nicht-kommerzielle Nutzung, insbesondere
1. vervielfaltigt, ausgedruckt, prasentiert, verandert, bearbeitet sowie
an Dritte Ubermittelt werden,
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1 Datenbank anlegen

Um lhre Zugangsdaten verwalten zu kdnnen muissen Sie zun&chst eine neue Datenbank an-

legen.

1. Nachdem Sie KeePass 2 gestartet haben, wéhlen Sie im Menu Datei die Option Neu.

2. Wahlen Sie den Speicherort fiir Ihre Datenbank. Um sicherzustellen, dass nur Sie Zugriff
auf die Datenbank haben, wahlen hierflr Ihr automatisch gesichertes Nutzerprofil (Ei-

gene Dateien 0. &.) und klicken dann auf Offnen.

3.  Geben Sie nun lhr Hauptpasswort ein, mit welchem Sie die Datenbank verschlisseln
mochten. Dieses Passwort wird bei jedem neuen Programmestart abgefragt. Wiederholen

Sie Passwort und bestatigen Sie OK.

4.  Sie konnen nun der Datenbank optional einen Namen geben und Ihren Benutzernamen
als Standard-Benutzernamen fiir neue Eintrage hinterlegen. Erstellen Sie die Datenbank
mit Klick auf OK.
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Sie kdnnen nun fur jede Anmeldung (Programm, Webseite, ...) Zugangsdaten hinterlegen.

Hierzu erstellen Sie einen neuen Eintrag.

1. Klicken Sie in der Symbolleiste auf das Schliissel-lcon mit dem grtinen Pfeil.

2.  Geben Sie die Zugangsdaten in die entsprechenden Felder ein.

Titel = frei wahlbar

Benutzername = in der Anmeldung
gefragter Benutzername

Passwort = zufalliges Passwort
wird fur Sie generiert (sichtbar per
Klick die die drei Punkte), kann auch
selbst eingetragen werden

URL = Link zur Anmeldung
Kommentare = Erganzende Anmer-
kungen

Gultigkeitszeitraum = (optional)
Festlegung, wann eine Erinnerung
zum Passwortwechsel erscheinen
soll

3.  SchlieRen Sie per Klick auf OK den Dialog. Der neue Eintrag wird nun in der Hauptan-

sicht dargestellt.
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3 Eintrag verwenden

Die Zugangsdaten kénnen Sie ganz einfach Uber Kopieren und Einfligen verwenden.

1.  Offnen Sie die Anmeldung der gewiinschten Website oder des Programms. Haben Sie
eine URL im Eintrag hinterlegt, funktioniert dies auch tber Doppelklick auf das URL-Feld.
2. In KeePass den Eintrag mit den Zugangsdaten per Rechtsklick auswahlen und die Op-

tion Benutzername kopieren wahlen.

3. Fugen Sie den kopierten Benutzernamen per Rechtsklick und Einfligen im entsprechen-
den Login-Feld der Webseite bzw. des Programmes ein.

4.  Wiederholen Sie Schritt 2 mit der Option Passwort kopieren und fligen Sie das Pass-
wort in das entsprechende Login-Feld ein.

5. Melden Sie sich nun im entsprechenden System an.
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Multi-User-Nutzung einer KeePass-Datenbank

Eine KeePass-Datenbank kann gleichzeitig von mehreren Nutzern verwendet werden, bei-

spielsweise Uber ein geteiltes Netzlaufwerk. Wie dies umgesetzt werden kann und was hierbei

zu beachten ist, wird in der folgenden Anleitung beschrieben. Bitte beachten Sie nur Passwor-

ter Uber eine solche Datenbank zu teilen, die auch anderen Personen zur Verfligung gestellt

werden durfen (also keine personlichen Passwdorter).

4.1

4.2

Gemeinsame Datenbank anlegen

Legen Sie eine neue KeePass-Datenbank an und wahlen Sie ein sicheres Hauptpass-
wort.

Verschieben Sie die Datenbank an einen Ort, auf den alle zuklnftigen Nutzer dieser
Datenbank Zugriff haben, z. B. einen geschiitzten Ordner auf einem Netzlaufwerk, fur
den nur lhre Gruppe Uber eine Berechtigung verfiigt.

Teilen Sie allen zuklnftigen Nutzern das Hauptpasswort mit.

Nutzung

Nutzen Sie die Datenbank wie gewohnt. Wenn Sie einen Eintrag neu erstellen oder ver-
andern, pruft KeePass beim Speichern zunachst, ob die Datenbank von einem anderen
Nutzer verandert wurde, seit Sie die Datenbank getffnet haben. Ist dies nicht der Fall,
wird Ihre Anderung gespeichert und die Datenbank ist wieder auf dem neusten Stand.
Hat ein anderer Nutzer zeitgleich eine Anderung vorgenommen, erscheint ein Dialog-
fenster, in dem Sie auswahlen kdnnen, ob Sie die gemeinsame Datenbank synchroni-
sieren (Anderungen zusammenfiihren) oder Giberschreiben (Anderungen vorheriger Nut-
zer verwerfen) mochten.

Um Datenverlust zu vermeiden, sollte grundséatzlich immer Synchronisieren gewahlt wer-

den (siehe hierzu auch Punkt 4.3 — Vermeiden von Verlusten)!
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3. Wurden zeitgleich Anderungen an demselben Eintrag vorgenommen, wird die letzte An-
derung tibernommen. Wird dadurch ein Feld iiberschrieben, kann man alle Anderungen

im Verlauf des Eintrags finden (Eintrag bearbeiten > Vorganger) und auf Wunsch vor-

herige Versionen wiederherstellen.

4.3 Vermeiden von Verlusten

Um zu vermeiden, dass die Datenbank aus Versehen tberschrieben wird, kann im Menu Ext-
ras > Optionen > Erweitert das Hakchen bei "nicht fragen, ob synchronisiert oder Gberschrie-

ben werden soll; Synchronisation erzwingen" gesetzt werden.

Es findet dann keine Abfrage wie in Punkt 2 mehr statt, wenn man die Datenbankanderungen
speichert. Hat in der Zwischenzeit ein anderer Nutzer eine weitere Anderung vorgenommen,
werden die Anderungen automatisch zusammengefiihrt. Einem versehentlichen Klicken auf

,Uberschreiben* wird so vorgebeugt.
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