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Nutzungsbedingungen 

Lizenz DL-DEZero-2.0 

Nutzungsrecht Datenlizenz Deutschland – Zero – Version 2.0 

Jede Nutzung ist ohne Einschränkung oder Bedingung zulässig. 

Die bereitgestellten Daten und Metadaten dürfen für die kommerzielle und 

nicht-kommerzielle Nutzung, insbesondere 

1. vervielfältigt, ausgedruckt, präsentiert, verändert, bearbeitet sowie 

an Dritte übermittelt werden, 

2. mit eigenen Daten und Daten Anderer zusammengeführt und zu 

selbständigen, neuen Datensätzen verbunden werden, 

3. in interne und externe Geschäftsprozesse, Produkte und Anwen-

dungen in öffentlichen und nicht-öffentlichen elektronischen Netz-

werken eingebunden werden. 

 Data license Germany – Zero – Version 2.0 

Any use is permitted without restricted or conditions. 

The data and meta-data provided may, for commercial and non-commer-

cial use, in 

1. be copied, printed, presented, altered, processed, and transmitted 

to third parties, 

2. be merged with own data and with the data of others and be com-

bined to form new and independent datasets, 

3. be integrated in internal and external business processes, prod-

ucts, and applications in public and non-public electronic networks. 

Feedback Das Dokument versteht sich als Gemeinschaftsaufgabe seiner Anwender. 

Informationen zu Veränderungen, Bearbeitungen, neuen Gestaltungen 

oder sonstigen Abwandlungen der bereitgestellten Dokumente verbessern 

diese Dokumente sowie ihre Verwendbarkeit. 
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1 Einleitung 

Aufgrund der Beschlüsse 2019/44 vom 23. Oktober 2019 und 2020/01 vom 14. Februar 2020 

des IT-Planungsrates wird das einheitliche Organisationskonto „Mein Unternehmens-

konto“ (MUK) in Sachsen-Anhalt eingeführt. 

Gemäß § 3 Abs. 3 des Onlinezugangsänderungsgesetzes1 wird die Verwendung des Organi-

sationskontos für öffentliche Stellen, die Verwaltungsleistungen anbieten, verpflichtend. 

Das einheitliche Organisationskonto basiert auf der ELSTER-Technologie und wird gemein-

schaftlich von Bayern und Bremen entwickelt. Es ermöglicht eine bundesweit einheitliche, si-

chere Kommunikation zwischen Behörden und Unternehmen im Rahmen des Portalverbundes 

auf dem Hin- und Rückkanal (Antragstellung und Bescheidübermittlung) und kann dabei auf 

die ELSTER-Datenbasis zurückgreifen. 

Für Sachsen-Anhalt bedeutet dies, dass das vorhandene Servicekonto Business für Organi-

sationen durch das MUK abgelöst wird. Mitarbeiterinnen und Mitarbeiter, die im Namen einer 

Landes- oder Kommunalbehörde oder eines Landes- oder Kommunalbetriebes künftig mit 

dem einheitlichen Organisationskonto Verwaltungsleistungen in Anspruch nehmen oder den 

Betrieb von Onlinedienstes für eine Behörde verantworten, benötigen für diese Nutzung ELS-

TER-Organisationszertifikate (nachfolgend „Organisationszertifikat“ genannt). Diese sind nicht 

zu verwechseln mit den persönlichen ELSTER-Zertifikaten, welche im Rahmen der privaten 

Steuererklärung verwendet werden, funktionieren aber nach dem gleichen Prinzip der Authen-

tifizierung mithilfe einer Zertifikatsdatei. Der Prozess der Beschaffung und Verwaltung der Or-

ganisationszertifikate muss künftig von jeder Behörde und jedem Landesbetrieb selbstständig 

und eigenverantwortlich durchgeführt werden. 

Dieses Dokument soll als Hilfsmittel, insbesondere bei der Beschaffung und Verwaltung der 

Organisationszertifikate für die Landes- und Kommunalbehörden sowie die Landes- und Kom-

munalbetriebe von erforderlichen Zertifikaten, dienen und orientiert sich im Wesentlichen am 

Leitfaden zur Verwendung & Verwaltung von ELSTER-Organisationszertifikaten im Rahmen 

von Mein Unternehmenskonto, welcher vom Bayerischen Staatsministerium für Digitales her-

ausgegeben wurde. 

Die Bereitstellung und Nutzung von Organisationszertifikaten für die Landes- und Kommunal-

behörden sowie Landes- und Kommunalbetriebe erfolgt in drei wesentlichen Schritten (s. Ab-

bildung 1). Zunächst muss als Voraussetzung eine Steuernummer vorliegen, welche u. U. 

 
1 https://www.gesetze-im-internet.de/ozg/ 

https://info.mein-unternehmenskonto.de/wp-content/uploads/2024/03/20240313_Zertifikatsleitfaden.pdf
https://info.mein-unternehmenskonto.de/wp-content/uploads/2024/03/20240313_Zertifikatsleitfaden.pdf
https://www.gesetze-im-internet.de/ozg/
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zunächst beschafft werden muss. Im nächsten Schritt muss eine zentrale Stelle innerhalb der 

Landes- bzw. Kommunalbehörden oder Landes- bzw. Kommunalbetriebe benannt bzw. auf-

gebaut werden, welche die Zertifikate für die jeweilige Organisation administriert (Zertifikats-

verwaltung). Die zentrale Stelle beschafft die Organisationszertifikate und stellt diese an ent-

sprechende Mitarbeiterinnen und Mitarbeiter zur Nutzung bereit. Auch verwaltet die zentrale 

Stelle bei Bedarf die Berechtigungen für den Zugang zu Verwaltungsleistungen, kann Zertifi-

kate sperren und löschen sowie Berechtigungen entziehen. 

 

Abbildung 1: Zertifikatsbeschaffung und -administration 
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2 Feststellung oder Beschaffung einer Steuernummer 

Um Organisationszertifikate für die Verwendung von „Mein Unternehmenskonto“ (MUK) be-

schaffen zu können, ist das Vorhandensein einer deutschen Steuernummer unabhängig auf 

welcher Grundlage (z. B. Lohnsteuer, Umsatzsteuer, Grundsteuer) Voraussetzung. Jede Lan-

des- oder Kommunalbehörde sowie jeder Landes- oder Kommunalbetrieb muss über eine ei-

gene Steuernummer verfügen. 

2.1 Feststellung einer vorhandenen Steuernummer 

Verfügt die Landes- oder Kommunalbehörde bzw. Landes- oder Kommunalbetrieb bereits über 

eine eigene Steuernummer, so wird grundsätzlich empfohlen, diese Steuernummer auch für 

MUK zu verwenden, um eine redundante Pflege von Stammdaten zu vermeiden. 

2.2 Beschaffung einer neuen Steuernummer 

Hier sind zwei Fallkonstellationen zu unterscheiden: 

 Hat eine Behörde noch keine eigene Steuernummer und ist bereits erkennbar, dass 

von der Behörde ganz oder teilweise Leistungen erbracht werden, die künftig nach § 2b 

des Umsatzsteuergesetzes zur Unternehmereigenschaft und damit zur Umsatzsteuer-

pflicht führen, kann durch die Personalstelle bzw. die in der Behörde zuständige Orga-

nisationseinheit eine Steuernummer beim Finanzamt Bitterfeld-Wolfen (als zentral zu-

ständiges Finanzamt für die Umsatzbesteuerung der Organisationseinheiten des Lan-

des Sachsen-Anhalt) beantragt werden. 

Voraussetzung ist das Vorliegen eines entsprechenden steuerlichen Sachverhaltes 

(z. B. die entgeltliche Vermietung von Pkw-Stellplätzen durch die Dienststelle an die 

Beschäftigten). 

 Für den Fall, dass keine geeignete Steuernummer vorliegt und kein steuerlicher 

Sachverhalt gegeben ist, muss beim Finanzamt Neubrandenburg ein Ordnungskri-

terium für ElsterOnline beantragt werden. Das Finanzamt Neubrandenburg ist bun-

desweit die einzige Stelle für die Neuanlage solcher Ordnungskriterien. Hierbei handelt 

es sich um Steuernummern, welche nur eingeschränkt verwendbar sind. In diesem 

Kontext ist diese Steuernummer für MUK nutzbar; eine Steuererklärung kann mit dieser 

Steuernummer nicht eingereicht werden. 

Das Antragsdokument ist hier downloadbar und in Abbildung 2 beispielhaft ausgefüllt. 

https://download.elster.de/download/dokumente/Antrag_auf_Erteilung_eines_Ordnungskriteriums.pdf
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Abbildung 2: Antragsbeispiel für ein Ordnungskriterium 

Es wird empfohlen, bei der Angabe der E-Mail-Adresse ein Funktionspostfach zu hinterlegen, 

welche für MUK-Angelegenheiten verwendet werden kann. 

Folgende Nomenklatur wird empfohlen: 

muk@«Behörde».domain.de 

z. B. muk@mi.sachsen-anhalt.de 

oder 

muk-«Behörde»@domain.de 

z. B. muk-mid@sachsen-anhalt.de 
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Die Unterschrift sollte die für den Haushalt verantwortliche Person oder der Beauftragte für 

den Haushalt der jeweiligen Landes- bzw. Kommunalbehörde oder des Landes- bzw. Kommu-

nalbetriebes leisten, zu welcher auch die Telefonnummer hinterlegt werden sollte. 

Soweit dem Antrag stattgegeben wurde, wird seitens des Finanzamtes Neubrandenburg eine 

zehnstellige Steuernummer auf postalischem Wege versendet. Diese Steuernummer wird im 

weiteren Verlauf benötigt. 

Sollte eine Änderung der Steuernummer erforderlich sein oder sich der Name der Landes- 

oder Kommunalbehörde bzw. des Landes- oder Kommunalbetriebes ändern, so kann dies 

nicht im Rahmen der Verwaltung der Organisationszertifikate über ELSTER erfolgen, sondern 

muss über das Finanzamt Neubrandenburg geklärt werden. 

 

https://www.steuerportal-mv.de/Finanzaemter/Finanzamt-Neubrandenburg/
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3 Aufbau einer zentralen Stelle für Organisationszertifikate in der Behörde / Organi-

sation 

3.1 Zuständigkeit und Verankerung in der Organisation 

Für die interne Zertifikatsverwaltung und dessen Dokumentation muss innerhalb der Landes- 

bzw. Kommunalbehörde oder des Landes- bzw. Kommunalbetriebes eine zentrale Stelle ge-

schaffen werden. Die konkrete, organisatorische Verortung dieser zentralen Stelle obliegt der 

jeweiligen Behörde bzw. des jeweiligen Betriebes. Jedoch wird empfohlen, die zentrale Stelle 

organisatorisch im Bereich zentraler Dienste entweder im Bereich der IT oder des Haushalts-

wesens zu verankern. Es ist zu beachten, dass diese zentrale Stelle die Rolle des Administra-

tors übernimmt und die Verantwortung dafür trägt, wer in der jeweiligen Landes- bzw. Kom-

munalbehörde oder in dem jeweiligen Landes- bzw. Kommunalbetrieb Zugang zu den Orga-

nisationszertifikaten erhält und durch diese bei organisationsbezogenen, digitalen Verwal-

tungsleistungen im Namen der Behörde bzw. des Betriebes handeln darf. 

Die wesentlichen Aufgaben der zentralen Stelle sind: 

 Anlegen, Ändern, Sperren und Löschen von Nutzerkonten, 

 Zuweisen, Ändern und Entziehen von Berechtigungen zu einzelnen Nutzerkonten, 

 Dokumentation von Nutzerkonten und Berechtigungen. 

Es wird empfohlen, bei der Benennung der Stelle eine Vertreterrolle einzurichten und für die 

Kommunikation o. g. Funktionspostfach zu verwenden. 

Es muss sichergestellt werden, dass nur die zentrale Stelle die Briefe, die im Rahmen der 

Registrierung von Organisationszertifikaten eingehen, erhält. Diese sind für den Registrie-

rungsprozess für jedes Organisationszertifikat unbedingt erforderlich. Das genaue Vorgehen 

wird in Kapitel 4 erläutert. Hierdurch wird verhindert, dass Mitarbeiterinnen oder Mitarbeiter bei 

Kenntnis der Steuernummer selbstständig Organisationszertifikate ohne Zustimmung der 

zentralen Stelle beschaffen. 

Die zentrale Stelle muss jederzeit Zugriff auf alle Organisationszertifikate sowie die verknüpf-

ten Postfächer haben. Daher sollten die Zertifikatsdatei, Informationen zum jeweiligen Nutzer 

und dem Zugang als Back-Up gesichert werden. Hierzu gehören folgende Informationen: 

a) Name der Mitarbeiterin / des Mitarbeiters, 

b) Benutzername, 

c) Passwort, 

d) Kopie der ELSTER-Zertifikatsdatei, 
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e) Benutzerkonto-ID (eine jedem Benutzerkonto zugewiesene Ziffer), 

f) hinterlegte E-Mail-Adresse (eine E-Mail-Adresse kann für die Beantragung mehrerer 

Organisationszertifikate verwendet werden), 

g) Sicherheitsabfrage mit Antwort (einheitlich für alle Zertifikate), 

h) Zertifikatsgültigkeit. 

3.2 Einrichten des Zertifikatsmanagements in KeePass 2 

Es wird vorgeschlagen, das Zertifikatsmanagement mittels der Software KeePass 2 umzuset-

zen, da hiermit die Sicherheit der Zertifikatsverwaltung gewährleistet werden kann. 

Für die allgemeine Nutzung von KeePass 2 wird eine Anleitung in der Anlage dieses Doku-

mentes bereitgestellt. Im Folgenden wird die Einrichtung von KeePass 2 für die gemeinsame 

Nutzung durch mehrere Personen innerhalb einer zentralen Stelle für die Zertifikatsverwaltung 

beschrieben. 

Dies weicht von der Nutzung von KeePass 2 für eigene Passwörter ab! 

Nach dem erstmaligen Start von KeePass 2 erhalten Sie die Aufforderung zum Anlegen einer 

neuen Datenbank. Eine neue Datenbank kann auch mit «Datei»-«Neu…» angelegt werden. 

Nach dem Start von KeePass 2 muss zunächst eine neue Datenbank angelegt werden.  

 

 

Abbildung 3: Neuanlage einer Datenbank in KeePass 2 

Mit «OK» wird die Neuanlage einer Datenbank bestätigt. 
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Abbildung 4: Speichern der Datenbankdatei in KeePass 2 

Es wird empfohlen, einen treffenden Dateinamen zu wählen. Wichtig ist die Speicherung an 

einem sicheren Ort, auf welchen nur ein zugangsbeschränkter Personenkreis Zugang hat. 

Im nächsten Schritt wird der Hauptschlüssel definiert, welcher aus mindestens 16 Zeichen be-

stehen sollte. 

 

Abbildung 5: Festlegung des Hauptschlüssels für die Datenbankdatei in KeePass 2 
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DIESER HAUPTSCHLÜSSEL MUSS SICHER DOKUMENTIERT WERDEN, DA NUR 

DURCH DIESEN HAUPTSCHLÜSSEL DER ZUGANG ZUR DATENBANKDATEI SI-

CHERGESTELLT WIRD. ES GIBT KEINE MÖGLICHKEIT, DIESEN HAUPT-

SCHLÜSSEL AUßERHALB DER DATENBANK ZURÜCKZUSETZEN. 

 

Abbildung 6: Metadaten der Datenbankdatei in KeePass 2 

In der Registerkarte Allgemein sollte der Name der Datenbank sowie eine kurze Beschreibung 

festgelegt werden. Die Einstellungen in den anderen Registerkarten können unverändert über-

nommen werden. 

Im folgenden Schritt kann ein Notfallblatt generiert werden. 

ACHTUNG! DER HAUPTSCHLÜSSEL WIRD NICHT AUTOMATISCH IN DAS  

DOKUMENT ÜBERNOMMEN UND MUSS HÄNDISCH NACHGETRAGEN WERDEN. 
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Abbildung 7: Generierung eines Notfallblatts in KeePass 2 

Im nächsten Schritt gelangt man zur Hauptansicht. Ggf. werden bereits Beispieleinträge an-

gezeigt, welche gelöscht werden können. 

 

Abbildung 8: Hauptfenster von KeePass 2 nach dem Anlegen der Datenbank 

Mittels eines Rechtsklicks auf die Spaltenüberschriften können die Spalten konfiguriert sowie 

weitere Spalten hinzugefügt werden, welche für die Zertifikatsverwaltung hilfreich sein werden. 
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Abbildung 9: Spaltenkonfiguration in KeePass 2 aufrufen 

Folgende Spalten sollten aktiviert werden: 

 Titel, 

 Benutzername, 

 Passwort, 

 URL, 

 Kommentare, 

 Ablaufdatum, 

 Anhänge, 

 Tags, 

 Erstelldatum, 

 Änderungsdatum 
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Abbildung 10: Spalten im Konfigurationsmenü in KeePass 2 auswählen 

Mit Abschluss dieser Spaltenkonfiguration ist die Zertifikatsverwaltung in KeePass 2 eingerich-

tet und kann zur Verwaltung der Organisationszertifikate genutzt werden. 

3.3 Erstmalige Beschaffung eines Organisationszertifikates 

Die zentrale Stelle muss sich als erste Stelle ein Organisationszertifikat beschaffen, um 

ihrer künftigen, administrativen Rolle gerecht werden zu können. 

Der Prozess der Beschaffung folgt dem Prozess, welcher in Kapitel 4.2.1 beschrieben ist. Zu-

sätzlich ist jedoch die Berechtigungssteuerung einzurichten, welche im nachfolgenden Kapitel 

beschrieben ist. 

Führen Sie zunächst die Schritte des im Kapitel 4.2.1 beschriebenen Prozesses durch und 

fahren anschließend mit dem nachfolgenden Kapitel 3.4 fort. 

3.4 Erstmalige Einrichtung der Berechtigungssteuerung 

Bei „Mein Unternehmenskonto“ gibt es bei einigen Onlinediensten die Möglichkeit, Rollen und 

Rechtestrukturen der Unternehmens- bzw. Behördenmitarbeiter sowie Berechtigungen mittels 

der Berechtigungssteuerung für einzelne Onlinedienste einzustellen und zu steuern. Als 
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Administrator eines Unternehmenskontos können Sie, nach Anmeldung in der Berechtigungs-

steuerung, alle derzeit verfügbaren Onlinedienste in der Berechtigungssteuerung sehen.  

Hat sich die zentrale Stelle erstmalig das Organisationszertifikat beschafft, so muss sich diese 

erstmalig in der Berechtigungssteuerung auf der Website der Berechtigungssteuerung regist-

rieren, um dort die Rolle des Administrators einzunehmen und damit Rechte und Rollen für die 

Mitarbeiterinnen und Mitarbeiter der Landes- bzw. Kommunalbehörde oder Landes des Lan-

des- bzw. Kommunalbetriebes verwalten zu können. 

 

Abbildung 11: Anmeldemaske zur Einrichtung der Berechtigungssteuerung 

Die Anmeldung an der Berechtigungssteuerung erfolgt mit dem aus Kapitel 4.2.1 beschafften 

Organisationszertifikat und dem dazugehörigen Passwort. 

 

Abbildung 12: Bestätigung der Datenweitergabe in der Berechtigungssteuerung 

https://meinuk.de/
https://meinuk.de/
https://meinuk.de/
https://meinuk.de/
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Die Datenweitergabe ist zu bestätigen. Dieser Dialog muss grundsätzlich bei jeder Anmeldung 

mit MUK bei allen angeschlossenen Portalen bestätigt werden. 

 

Abbildung 13: Hauptansicht nach erster Anmeldung in der Berechtigungssteuerung 

Sie befinden sich nun auf der zentralen Oberfläche der Berechtigungssteuerung, welche Ihnen 

zunächst im linken Menü «Mein Bereich» und «Onlinedienste verwalten». Klicken Sie nun unter 

«MEIN BEREICH» auf «Mein Benutzerkonto». 

 

Abbildung 14: Beantragung der Administrationsrechte in der Berechtigungssteuerung 

Im Menü «Konto-Details» unter «Funktion» ist gegenwärtig dem Organisationszertifikat keine 

Funktion zugewiesen. Klicken Sie auf «Administration werden». 
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Abbildung 15: Anmeldemaske "Administrator werden“ in der Benutzersteuerung 

Im Folgedialog tragen Sie Vorname, Nachname sowie die persönliche E-Mail-Adresse ein und 

klicken anschließend auf «Jetzt Administrator*in werden». 

Nun wird eine E-Mail mit einem Aktivierungslink zur Bestätigung versendet.  

ACHTUNG: DIE LEITUNG DER ORGANISATION WIRD HIERVON POSTALISCH 

IN KENNTNIS GESETZT UND KANN DIE ADMINISTRATIONSRECHTE FÜR DIE 

BERECHTIGUNGSSTEUERUNG MITTELS EINEM ÜBERSANDTEN  

WIDERRUFSCODE ENTZIEHEN. 

Für den Fall, dass ein Mitarbeiter sich für die Organisation in der Berechtigungssteuerung an-

gemeldet hat und sich selbst unberechtigterweise Admin-Rechte verliehen hat, bevor die zent-

rale sich erstmalig angemeldet hat, können im Menü «Einstellungen (Zahnrad-Symbol)» unter 

dem Menüpunkt «Widerruf von Admin-Rechten anfordern» alle mit der Organisation verbunde-

nen Admin-Rechte zurückgesetzt werden. Hierzu ist o. g. Widerrufscode im zweiten Menü-

punkt «Widerrufscode eingeben und Admin-Rechte entziehen» einzugeben. Damit können alle Ad-

min-Rechte einer Organisation zurückgesetzt und neu vergeben werden. 
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Abbildung 16: Hauptansicht mit Administrationsrechten und freigeschalteter Kontoberechtigung 

Nun ist die Berechtigungssteuerung um den Bereich «Adminfunktionen» erweitert. Sofern es 

für die Behörde relevant ist, den Zugang für Mitarbeiter zu einzelnen Verwaltungsleistungen 

zu reglementieren, können pauschal Kontoberechtigungen eingeschaltet werden. Anderen-

falls kann jeder Zertifikatsinhaber unbeschränkt MUK-fähige Verwaltungsleistungen im Namen 

der Landes- bzw. Kommunalbehörde oder des Landes- bzw. Kommunalbetriebes in Anspruch 

nehmen. Es wird daher empfohlen, die Kontoberechtigung zu aktivieren. Näheres zur Verwal-

tung der Berechtigungen werden in Kapitel 4.6 erläutert. Hierfür ist oben auf «Kontoberechti-

gung» (grüner Pfeil) zu klicken und im Menü «Kontoberechtigungen einschalten» den Dialogen 

zu folgen, bis die Kontoberechtigung eingeschaltet ist, was an der Blaufärbung des Icons er-

kennbar wird. 

Damit ist die initiale Einrichtung der Berechtigungssteuerung abgeschlossen. Die notwendigen 

Schritte zur Nutzung im Rahmen des Zertifikatsmanagements werden in Kapitel 4 erläutert. 

Weiterführende Informationen zur Nutzung der Berechtigungssteuerung werden in Kapitel 5 

bereitgestellt. 
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4 Verwaltung von Organisationszertifikaten für Mitarbeiter 

4.1 Grundlagen der Zertifikatsbeschaffung 

Mitarbeiter, die für Ihre Arbeit Organisationszertifikate benötigen, können sich nun an die zent-

rale Stelle für die Beschaffung wenden. Dabei sollen für das Land und die Kommunen Orga-

nisationszertifikate für jeden Mitarbeiter einzeln beschafft werden, da einige Online-Dienste 

eine personengebundene Authentifizierung erfordern und hierdurch Nachvollziehbarkeit im 

Verwaltungshandeln sichergestellt ist. 

Jedem Zertifikat ist ein Postfach zugeordnet, mit dem eine Kommunikation zwischen dienst-

anbietender und dienstnutzender Stelle mit Rückkanal möglich ist. 

Es können pro Organisation unter einer Steuernummer gegenwärtig maximal 1.500 Organisa-

tionszertifikate beschafft werden.  
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Abbildung 17: Registrierungs- und Nutzungsprozess für Organisationszertifikate 

Es darauf hingewiesen, dass durch die Herausgabe des Organisationszertifikates an die Mit-

arbeiter der Organisation diese im Namen der Landes- bzw. Kommunalbehörde oder des Lan-

des- bzw. Kommunalbetriebes digitale Verwaltungsangebote nutzen können. Hierzu muss bei 

den betroffenen Personen ausreichend Bewusstsein geschaffen werden. 

Es wird empfohlen, den Guidelines für die Nutzung der Organisationszertifikate aus dem Leit-

faden zur Verwendung & Verwaltung von ELSTER-Organisationszertifikaten im Rahmen von 

Mein Unternehmenskonto zu folgen: 

https://info.mein-unternehmenskonto.de/wp-content/uploads/2023/12/2023-12-11-Zertifikatsleitfaden_barrierefrei.pdf
https://info.mein-unternehmenskonto.de/wp-content/uploads/2023/12/2023-12-11-Zertifikatsleitfaden_barrierefrei.pdf
https://info.mein-unternehmenskonto.de/wp-content/uploads/2023/12/2023-12-11-Zertifikatsleitfaden_barrierefrei.pdf


 

Stand Oktober 2024, Version 1.0  Seite 25 von 73 

Kommunikation der Reichweite der Berechtigung: 

Erhalten Mitarbeiter ein Organisationszertifikat, berechtigt sie dies im Außenverhältnis zur Be-

antragung von Verwaltungsleistungen. Die Landes- bzw. Kommunalbehörde oder der Landes- 

bzw. Kommunalbetrieb sollte daher klar definieren, welche digitalen Verwaltungsangebote die 

Mitarbeiter mit dem Organisationszertifikat in Anspruch nehmen sollen bzw. dürfen. 

Weitergabe der Zugangsberechtigung an Dritte: 

Die konkludente Innenvollmacht, die in der Übergabe eines Organisationszertifikats an die je-

weiligen Mitarbeiter zu sehen ist, gilt grundsätzlich nur gegenüber der ausgewählten Person – 

dies sollte explizit kommuniziert werden. Sollte eine Weitergabe des Organisationszertifikats 

und der Zugangsdaten notwendig sein, sollte dies ausschließlich nach Rücksprache mit der 

zentralen Stelle erfolgen. 

Mitwirkung bei Ausscheiden aus der Landes- bzw. Kommunalbehörde oder dem Landes- bzw. 

Kommunalbetrieb: 

Wenn Mitarbeiter der Landes- bzw. Kommunalbehörde oder den Landes- bzw. Kommunalbe-

trieb verlassen, sollte sichergestellt werden, dass die Mitarbeiter die eigene Kopie des Orga-

nisationszertifikats löschen und eine Kopie bei einer zentralen Stelle vorhanden ist. Außerdem 

sollte über die zentrale Stelle ein Passwortwechsel für das Zertifikat durchgeführt werden. Da-

mit werden alle alten, bisher existierenden Kopien des Zertifikats ungültig und können nicht 

mehr verwendet werden. 

Die folgenden Schritte bauen auf den genannten Guidelines auf. 

4.2 Neuanlage von Organisationszertifikaten für Mitarbeiter 

Der Beschaffungsprozess sollte für den betroffenen Mitarbeiter vollständig durch die zentrale 

Stelle durchgeführt werden und nicht durch den betroffenen Mitarbeiter selbst. Die ist notwen-

dig, um eine saubere Administration zu gewährleisten. Anderenfalls besteht die Gefahr, dass 

die zentrale Stelle keinen Zugriff mehr auf Organisationszertifikate hat und für die folgenden 

Prozesse stets die betroffenen Mitarbeiter einbezogen werden müssen. 
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4.2.1 Beschaffung der Zertifikatsdatei bei ELSTER 

Ein neues Organisationszertifikat wird bei ELSTER unter https://mein-unternehmens-

konto.de/registrierung mit Eingabe aller erforderlichen Daten angelegt. Nach Aufruf des Links 

erscheint folgender Dialog. 

 

Abbildung 18: Startseite zur Registrierung eines Organisationszertifikates auf ELSTER 

Nach der Bestätigung mit «Weiter», müssen im Folgenden die Stammdaten für das Zertifikat 

eingetragen werden. 

https://mein-unternehmenskonto.de/registrierung
https://mein-unternehmenskonto.de/registrierung
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Abbildung 19: Dateneingabe I bei Registrierung auf ELSTER 

Der Name der Organisation darf maximal 30 Zeichen lang sein. Die Bezeichnung darf vom 

Organisationsnamen gemäß Finanzamt abweichen. Sofern ein Ordnungskriterium (Steuer-

nummer) des Finanzamtes Neubrandenburg verwendet wird, ist unter Steuernummer der Or-

ganisation das Land «Mecklenburg-Vorpommern» auszuwählen. 
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Abbildung 20: Dateneingabe II bei Registrierung auf ELSTER 

Im Abschnitt «Ansprechpartner» sind die Angaben zum Mitarbeiter mit Ausnahme seiner  

E-Mail-Adresse zu tätigen. Unter E-Mail-Adresse ist die Funktionspostfachadresse der zentra-

len Stelle einzutragen. Nach der Finalisierung des Zertifizierungsprozesses wird diese E-Mail-

Adresse auf die E-Mail-Adresse des Mitarbeiters geändert. 

Die Angabe des Benutzernamens ist auf acht Zeichen beschränkt. Die zentrale Stelle sollte 

hier eine eigene Nomenklatur festlegen. Es ist auf Groß- und Kleinschreibung zu achten. Die 

Sicherheitsabfrage sollte einheitlich gestaltet und sicher verwahrt werden. Diese ist für die Lö-

schung von Zertifikaten notwendig. 

Abschließend ist die Kenntnisnahme zum Hinweis für den Aktivierungsprozess zu bestätigen 

und auf «Prüfen >» zu klicken. 
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Abbildung 21: Dateneingabe III bei Registrierung auf ELSTER 

Der Prozess wird mit der bestätigenden Eingabe des Captchas fortgesetzt. Geben Sie die 

angezeigten Buchstaben bzw. Ziffern ein und klicken auf «Weiter >». 

 

Abbildung 22: Captcha-Eingabe bei Registrierung auf ELSTER 
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Abbildung 23: Übersicht der eingegebenen Daten bei der Registrierung  

Abschließend werden die Daten nochmals zusammengefasst. Mit «Absenden >» wird die Rich-

tigkeit der Daten bestätigt. Es besteht hier die Möglichkeit, die Daten des Benutzerkontos zu 

drucken (ggf. als PDF-Druck zu speichern). 
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Abbildung 24: Versandbestätigung einer Registrierungsmail 

 

Abbildung 25: Beispiel einer Registrierungsmail 

Es wird eine E-Mail versendet, mit der der Registrierungsprozess bestätigt wird. Der Regist-

rierungslink hat eine Gültigkeit von sieben Tagen. Nach dieser Zeit verfällt die Registrierung 

und die Beschaffung des Organisationszertifikates muss erneut erfolgen. 



 

Stand Oktober 2024, Version 1.0  Seite 32 von 73 

 

Abbildung 26: Versandbestätigung der Aktivierungsdaten durch ELSTER 

Nach der Bestätigung der E-Mail-Adresse wird eine weitere E-Mail versandt, welche eine  

18-stellige Aktivierungs-ID enthält. 

 

Innerhalb weniger Tage erhält die Landes- bzw. Kommunalbehörde oder der Landes- bzw. 

Kommunalbetrieb einen Brief mit einem 12-stelligen Aktivierungscode, mit welchem die Re-

gistrierung abgeschlossen wird. 

Es ist sicherzustellen, dass ausschließlich die zentrale Stelle diese Briefe erhält. 
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Abbildung 27: Beispielhafter Brief von ELSTER 

Nach Erhalt des Briefes sind die Aktivierungsdaten einzugeben, indem dem Link aus der Ak-

tivierungsmail gefolgt wird. Es öffnet sich eine Seite, in welcher die Aktivierungs-ID der E-Mail 

sowie der Aktivierungscode aus dem Brief eingegeben werden muss. 
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Abbildung 28: Eingabe der Aktivierungsdaten auf ELSTER 

Im Anschluss ist ein Passwort zu definieren. Das Passwort sollte entsprechend der geltenden 

Passwortrichtline zusammengesetzt sein und mindestens acht Zeichen lang sein. 
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Abbildung 29: Erstellung der Zertifikatsdatei auf ELSTER und Hinweis auf Herunterladen 
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Nach dem Erstellen der Zertifikatsdatei muss diese heruntergeladen und lokal auf dem Com-

puter gespeichert werden. 

 

Abbildung 30: Login-Auswahl auf ELSTER 

Zum erstmaligen Login ist «Mein Unternehmenskonto» auszuwählen und man wird auf die Lo-

gin-Seite geleitet. 

Zum Login klicken Sie auf «Durchsuchen» wählen die soeben erstellte Zertifikatsdatei aus und 

tragen unter «Passwort» das gesetzte Passwort ein. 

 

Abbildung 31: Login mit Zertifikat und Passwort auf Mein Unternehmenskonto 

Im Folgenden müssen verschiedene Datenschutzhinweise und Haftungsausschlüsse für das 

Postfach sowie die Verwendung des Zertifikats für andere eGovernment-Dienste bestätigt wer-

den. Eine Liste der verfügbaren eGovernment-Dienste ist kann abgerufen werden. 
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Abbildung 32: Datenschutzhinweise und Haftungsausschluss auf Mein Unternehmenskonto 

Danach gelangt man auf eine zentrale Übersichtsseite der Benutzerverwaltung. Für einige 

Menüpunkte kann man zu ELSTER weitergeleitet werden (grüne Nutzeroberfläche). 
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Abbildung 33: Übersicht zu Mein Unternehmenskonto in der ELSTER-Benutzerverwaltung 

Die Freischaltung für andere eGovernment-Dienste wird anschließend per Mail bestätigt. 

 

Abbildung 34: Beispiel-Mail zur Freischaltung für eGovernment-Dienste 

Damit ist die Beschaffung des Organisationszertifikates abgeschlossen. Anschließend kann 

man sich mittels der Zertifikatsdatei bei angeschlossenen Behördenportalen zur Nutzung von 

MUK angemeldet werden. 
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4.2.2 Dokumentation in KeePass 2 

Nach der erfolgreichen Anmeldung mit dem Organisationszertifikat bei ELSTER müssen nun 

die 10-stellige Benutzerkonto-ID sowie die Gültigkeit des Zertifikats in die Zertifikatsverwaltung 

von KeePass 2 übertragen werden. 

 

Abbildung 35: Übersichtsseite der Verwaltung des eigenen Zertifikats 

Diese Daten finden sich je nach Browsereinstellung entweder unten oder rechts auf der Über-

sichtsseite. Mittels der «Benutzerkonto-ID» lässt sich ein Konto auch bei einem Wechsel der 

Zertifikatsdatei und im Falle von Nichtangabe einer Person eindeutig zuordnen. Die «Gültigkeit 

des Zertifikats» gibt an, wie lange die Zertifikatsdatei genutzt werden kann, ehe diese wieder-

beschafft werden muss. 

In KeePass 2 kann mit all diesen vorliegenden Informationen ein neuer Eintrag für die Zertifi-

katsdatei angelegt werden. Mittels Rechtsklick auf die Listenfläche wählen Sie über das Kon-

textmenü «Eintrag hinzufügen…». 
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Abbildung 36: Neuanlage eines Eintrags in KeePass 2 

Es öffnet sich ein neues Dialogfeld mit mehreren Reitern zur Eintragsbearbeitung. 
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Abbildung 37: Eintrag bearbeiten (Allgemein) in KeePass 2 

Unter «Titel» wird die 10-stellige Benutzerkonto-ID und unter «Benutzername» den vergebenen 

Namen aus der Registrierung ein. Das zu hinterlegende «Passwort» ist das Passwort der Zer-

tifikatsdatei. Bei «URL» wird die aktuelle mit dem Zertifikat verbundene E-Mail-Adresse einge-

tragen. 

Sofern im nächsten Schritt das Zertifikat dem betroffenen Mitarbeiter zur Verfügung gestellt 

werden soll, kann hier die dienstliche E-Mail-Adresse des Mitarbeiters hinterlegt werden. 

Unter «Kommentare» können verschiedene Informationen zum betroffenen Zertifikat angege-

ben werden. Unter «Gültig bis» ist die Checkbox zu aktivieren und die Gültigkeit des Zertifikats 

einzutragen. KeePass 2 zeigt dann automatisch an, wenn das Zertifikat abgelaufen ist. 
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Abbildung 38: Eintrag bearbeiten (Erweitert) in KeePass 2 

Auf der Registerkarte «Erweitert» kann unter «Dateianhänge» die Zertifikatsdatei angehängt 

werden. 
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Abbildung 39: Eintrag bearbeiten (Eigenschaften) in KeePass 2 

Auf der Registerkarte «Eigenschaften» ist unter «Tags» die Rolle einzutragen. 

Es werden drei Rollengruppen empfohlen: 

ADMINISTRATOR: Personen, die innerhalb der Organisation die Rolle der zentralen Stelle ein-

nehmen und Organisationszertifikate verwalten (Adressaten dieses Leitfadens), 

SACHBEARBEITER: Personen, die innerhalb der Organisation Anbieter von Verwaltungsleis-

tungen sind (Service Owner) und durch die Berechtigungssteuerung Zugriff auf ihre Online-

dienste verwalten können, 

KEINE FUNKTION: Personen, die MUK lediglich entsprechend ihrer Berechtigung für Verwal-

tungsleistungen nutzen. Hier besteht kein Handlungsbedarf zu den nächsten Schritten, da im 

Grundsatz zu einem Nutzer keine Funktion zugewiesen ist. 
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4.2.3 Bereitstellen des Organisationszertifikats an den Mitarbeiter 

Bevor das Organisationszertifikat an den Mitarbeiter bereitgestellt wird, ist seine dienstliche  

E-Mail-Adresse im Zertifikat zu hinterlegen, so dass entsprechende Benachrichtigungen zur 

Nutzung des MUK bei ihm eingehen.  

 

Abbildung 40: Änderung der E-Mail-Adresse in der ELSTER-Benutzerverwaltung 

Hierzu meldet man sich mit dem betroffenen Zertifikat in der Benutzerverwaltung bei ELSTER 

an und klickt links auf «Mein Benutzerkonto», anschließend im sich öffnenden Menü auf  

«E-Mail-Einstellungen». Hier erhält man die Auswahl zu «E-Mail-Adresse ändern» oder «Benach-

richtigung per E-Mail». 

 

Abbildung 41: Menü Änderung der E-Mail-Adresse in der ELSTER-Benutzerverwaltung 

https://www.elster.de/eportal/login/softpse
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Abbildung 42: Änderung der E-Mail-Adresse für künftige Nutzer 

Im Folgedialog kann nun die E-Mail-Adresse angepasst werden und das dort hinterlegte Post-

fach der zentralen Stelle durch das persönliche, dienstliche E-Mail-Postfach des Mitarbeiters 

getauscht werden. Ggf. wird man aufgefordert, vorab fehlende Daten zu ergänzen. Dort sollen 

nur Pflichtfeldangaben ergänzt werden und keine Steuernummer ergänzt werden. Im Verlauf 

werden jeweils E-Mails sowohl an die alte als auch an die neue E-Mail-Adresse versendet. 

Der betroffene Mitarbeiter muss die Änderung bestätigen. 

Stellen Sie diese Änderungsbestätigung durch jeweiligen Mitarbeiter organisatorisch sicher. 

Damit ist die Zertifikatseinrichtung abgeschlossen und im nächsten Schritt kann das Zertifikat 

an den betroffenen Mitarbeitenden ausgehändigt werden. Für die Bereitstellung ist in jedem 

Fall erforderlich, dass die Zertifikatsdatei nicht gemeinsam mit dem zugehörigen Passwort 

übermittelt wird. Das Passwort soll in einer separaten vertraulichen E-Mail bereitgestellt wer-

den. 
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4.2.4 Anmelden und Konfiguration in der Berechtigungsteuerung 

Zunächst muss man sich mit dem Admin-Organisationszertifikat an der Berechtigungssteue-

rung anmelden. 

 

Abbildung 43: Verwaltung von Mitarbeitern in der Berechtigungssteuerung 

In der Hauptansicht kann im Bereich der «Admin-Funktionen» der Menüpunkt «Mitarbeitende 

verwalten und einladen» gewählt werden. Hier können Mitarbeiter zur Berechtigungssteuerung 

hinzugefügt werden. Hierzu muss der Button «Manuell hinzufügen» gewählt werden. 

 

Abbildung 44: Erfassung neuer Mitarbeiter in der Berechtigungssteuerung 

Im folgenden Dialog ist der Vorname, Name und die dienstliche E-Mail-Adresse des Mitarbei-

ters einzugeben und anschließend via «Einladung senden» dem Mitarbeiter eine E-Mail zu sen-

den. Der betroffene Mitarbeiter wird eine E-Mail erhalten, in der er aufgefordert wird, sich mit 

seinem Organisationszertifikat an der Benutzersteuerung anzumelden. 

https://meinuk.de/
https://meinuk.de/
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Dieser Schritt wird perspektivisch entfallen, da die E-Mail-Adresse künftig in die Berechti-

gungssteuerung übernommen werden kann. 

 

Abbildung 45: Übersicht der bestätigten Mitarbeiter in der Berechtigungssteuerung 

Nach erfolgreichem Abschluss der Anmeldung durch den Mitarbeiter taucht dieser nunmehr in 

der Liste der bestätigten Mitarbeiter auf. 

Jetzt muss dem Mitarbeiter in der Berechtigungssteuerung eine Rolle zugewiesen werden. 

Hinsichtlich der zu vergebenden Rollen wird auf die in Kapitel 4.2.2 beschriebenen Rollen-

gruppen verwiesen. 

Um die Zuweisung durchzuführen, wechselt man in der Hauptansicht zu den «Konten meiner 

Organisation». 

 

Abbildung 46: Konten der eigenen Organisation in der Berechtigungssteuerung 
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In diesem Beispiel soll Erika Musterfrau die Rolle der zentralen Stelle zugeordnet werden. 

Dazu muss sie die Funktion «Administrator» erhalten.  

 

Abbildung 47: Benutzerkontoverwaltung in der Berechtigungssteuerung 

Unter «Konto-Details» klickt man auf «Bearbeiten», um dem Mitarbeiter eine Funktion (Rolle) 

zuzuweisen. 

 

Abbildung 48: Zuweisung einer Funktion (Rolle) in der Berechtigungssteuerung 

Hier kann dem Mitarbeiter unter «Funktion» die entsprechende Rolle zugewiesen werden. Es 

ist hier möglich, mehrere Rollen zuzuweisen. Für die Rolle der zentralen Stelle wird der Haken 
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bei «Administrator» gesetzt. Bei Bedarf kann dem Konto zusätzlich ein Alias sowie eine Alias-

Beschreibung angefügt werden. 

Mit Klick auf «Speichern» ist das Setzen der Berechtigung für die Person abgeschlossen. 

4.3 Änderung von Organisationszertifikaten 

Grundsätzlich können Änderungen in der Benutzerkontoverwaltung von ELSTER von den Mit-

arbeitern selbstständig getätigt werden. Dies ist technisch nicht zu unterbinden, sollte jedoch 

organisatorisch untersagt werden, um die Einheitlichkeit der Einträge weiterhin zu gewährleis-

ten und die selbstständige Übertragung von Zertifikaten zu vermeiden. 

Folgende Änderungen können hier eigenverantwortlich ohne Unterstützung der zentralen 

Stelle vorgenommen werden: 

 E-Mail-Adresse, 

 Vor- und Zuname (nur intern), 

 Neue Personen zu Zertifikat hinzufügen (nur intern), 

 Organisationsname (nur intern), 

 Organisationsadresse (nur intern) 

Es ist den Mitarbeitern mitzuteilen, dass keine Änderungen ohne Rücksprache mit der zentra-

len Stelle durchzuführen sind. 

Nur mit Unterstützung der zentralen Stelle können folgende Änderungen durchgeführt werden: 

 Name des Benutzerkontos, 

 Passwort, 

 Löschung des Zertifikats, 

 Berechtigung des Organisationszertifikats in der Berechtigungssteuerung. 

4.4 Änderung des Passwortes 

In der Benutzerverwaltung von ELSTER ist auch durch die zentrale Stelle der Behörde eine 

Änderung des Passwortes möglich. Sollte kein Zugriff auf das Zertifikat möglich sein, so ist 

eine Löschung (Kapitel 4.5) und Neuanlage (Kapitel 4.2) erforderlich. 

Zunächst muss man sich mit dem Zertifikat anmelden, welches gesperrt werden soll. 

https://www.elster.de/eportal/login/softpse
https://www.elster.de/eportal/login/softpse
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Abbildung 49: Rückänderung der E-Mail-Adresse 

Zunächst sollte die E-Mail-Adresse auf die E-Mail-Adresse der zentralen Stelle zurückgesetzt 

werden, da dann alle Benachrichtigungen zum Zertifikat bei der zentralen Stelle eingehen. Mit 

Klick auf «Übernehmen» wird der Vorgang abgeschlossen. Anschließend wechselt man über 

den Menübereich «Mein Benutzerkonto» auf die «Passwort-Einstellungen». 

 

Abbildung 50: Passwort-Einstellungen in der ELSTER-Benutzerverwaltung 

Hier wird «Passwort ändern» ausgewählt. 
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Abbildung 51: Passwort ändern in der ELSTER-Benutzerverwaltung 

Hier ist zunächst das aktuelle Passwort und danach ein neues Passwort einzutragen. Es wird 

empfohlen, den Namen der herunterzuladenden Zertifikatsdatei beizubehalten. Unter «Pass-

wort ändern und Zertifikatsdatei herunterladen» wird der Vorgang abgeschlossen. 

Die neue Zertifikatsdatei wird nun in der Zertifikatsverwaltung von KeePass 2 dem betroffenen 

Nutzer hinterlegt (Reiter «Erweitert», «Dateianhänge»). 
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Abbildung 52: Hinterlegen eines weiteren Zertifikats in KeePass 2 

Die Datei mit dem neuesten Datum ist diejenige, die aktuell und gültig ist. 
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Abbildung 53: Vermerken der Nutzersperrung in KeePass 2 

Im Reiter «Allgemein» sind folgende Änderungen vorzunehmen: 

 Neues Passwort des Zertifikates, 

 Neue E-Mail-Adresse, 

 Neue Gültigkeit des Zertifikates, 

Sobald die Änderung abgeschlossen ist, muss die E-Mail-Adresse wieder geändert und dem 

Mitarbeiter die Zertifikatsdatei sowie das neue Passwort analog zum Zertifikatsbeschaffungs-

prozess ausgehändigt werden. 
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4.5 Löschung von Organisationszertifikaten 

Scheidet ein Mitarbeiter aus der Organisation aus oder benötigt er aus einem anderen Grund 

kein Organisationszertifikat mehr, so muss dieses gelöscht werden. Auch bei vermutetem 

Missbrauch ist eine Löschung des Benutzerkontos notwendig.  

Die Löschung des Zertifikats wird durch die zentrale Stelle der Behörde / Organisation im Be-

nutzer von ELSTER durchgeführt. 

 

Abbildung 54: Login mit zu löschendem Zertifikat 

Zunächst sollte die E-Mail-Adresse auf die E-Mail-Adresse der zentralen Stelle zurückgesetzt 

werden, da dann alle Benachrichtigungen zum Zertifikat bei der zentralen Stelle eingehen. 

Navigieren Sie in das Menü «Mein Benutzerkonto» und wählen «E-Mail-Einstellungen» und da-

nach «E-Mail-Adresse ändern». Ändern Sie die E-Mail-Adresse auf die Funktionspostfach-Ad-

resse der zentralen Stelle. 

https://www.elster.de/eportal/login/softpse
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Abbildung 55: Rückänderung der E-Mail-Adresse vor Löschung in der ELSTER-Benutzerverwaltung 

Mit Klick auf «Übernehmen >» wird der Vorgang abgeschlossen. 

Kehren Sie zum Hauptmenü zurück und wählen dort «Benutzerkonto löschen» aus. 

 

Abbildung 56: Hauptmenü mit Verweis zum Löschen eines Benutzerkontos 
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Abbildung 57: Benutzerkonto löschen in der ELSTER-Benutzerverwaltung 

Hier ist die nur der zentralen Stelle bekannte Sicherheitsabfrage mit zugehöriger Antwort ein-

zugeben. Für eine ordnungsgemäße Löschung wird unter Begründung «Konto wird nicht mehr 

benötigt» ausgewählt und anschließend auf «Weiter >» geklickt. 

 

Abbildung 58: Bestätigung zur Löschung des Benutzerkontos in der ELSTER-Benutzerverwaltung 
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Es erscheint ein Hinweis, welcher die Konsequenzen der Löschung aufzeigt. Mit «Ja, Benutzer-

konto löschen» wird der Löschvorgang initiiert. 

 

Abbildung 59: Abschluss Benutzerkontolöschung in der ELSTER-Benutzerverwaltung 

Die Löschung des Benutzerkontos wird durch eine E-Mail bestätigt. 

 

Abbildung 60: Beispielmail zur Bestätigung des Löschens eines Benutzerkontos 
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Hinweis:  

Sollte eine Löschung des ELSTER-Benutzerkontos durch die zentrale Stelle der Behörde 

nicht möglich sein, ist dies durch die in Sachsen-Anhalt allgemein zuständige Zentralstelle 

ELSTER-Online möglich. 

Hierfür ist ein Lösch-Auftrag mit Begründung an 

 Zentralstelle-elster@sachsen-anhalt.de 

zu senden. 

 

Die Zentralstelle ELSTER-Online ist organisatorisch dem Finanzamt Magdeburg zugeord-

net, übernimmt jedoch landesweite die entsprechenden Aufgaben. Fachlich ist hier das Mi-

nisterium der Finanzen, Referat 41 zuständig. 

 

Hausanschrift 

Finanzamt Magdeburg 

Zentralstelle ELSTER-Online / Rechteverwaltungsstelle Sachsen-Anhalt 

Außenstelle Magdeburg 

Otto-von-Guericke-Straße 4 

39104 Magdeburg 

 

E-Mail: 

 

zentralstelle-elster@sachsen-anhalt.de  

rechteverwaltungsstelle-elster@sachsen-anhalt.de  

 

 

Die Kontolöschung seitens ELSTER ist nun abgeschlossen. Es wird empfohlen, die Ticket-

nummer zu kopieren und in der Zertifikatsverwaltung von KeePass 2 zu hinterlegen. Zudem 

erhält die zentrale Stelle eine Bestätigungs-Mail. 

mailto:Zentralstelle-elster@sachsen-anhalt.de
mailto:zentralstelle-elster@sachsen-anhalt.de
mailto:rechteverwaltungsstelle-elster@sachsen-anhalt.de
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Abbildung 61: Hinterlegung der Zertifikatslöschung in KeePass 2 

In der Zertifikatsverwaltung von KeePass 2 ist die Löschung zu vermerken. Unter «Kommen-

tare» ist der Grund für die Löschung sowie die Ticketnummer einzutragen. Unter «Gültig bis» 

ist der Zeitpunkt der Löschung anzugeben. 
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Abbildung 62: Darstellung des gelöschten Nutzers in KeePass 2 

Der gelöschte Nutzer wird in der Zertifikatsverwaltung von KeePass 2 durchgestrichen, da das 

Gültigkeitsdatum in der Vergangenheit liegt. Der Eintrag zu diesem Mitarbeiter darf nicht ge-

löscht werden, da sonst eine dokumentierte Historie zu diesem Zertifikat nicht dokumentiert 

werden kann. 

Das Löschen des Mitarbeiters ist damit abgeschlossen und dokumentiert. 

4.6 Erteilen von Berechtigungen für digitale Verwaltungsleistungen 

Sobald diese Funktionalität zur Verfügung steht, erfolgt eine gesonderte Information. 

Für Ihre Mitarbeiter, die MUK nutzen, kann mithilfe der Berechtigungssteuerung der Zugriff auf 

zugangsbeschränkten Online-Diensten gesteuert werden. Voraussetzung ist die Aktivierung 

der Konto-Berechtigung aus Kapitel 3.4, sodass nicht pauschal alle Leistungen für alle Zertifi-

katsinhaber verfügbar sind. 

Vertiefende Einzelheiten zur Verwendung der Berechtigungssteuerung finden sich im Quick-

Start-Guide der Berechtigungssteuerung für nutzende Organisationen. Im Folgenden wird an 

dieser Stelle auf die pauschale Berechtigungssetzung für Ihre Behörde oder Landesbetrieb, 

dem Anlegen von Berechtigungsgruppen sowie die individuelle Berechtigung je Mitarbeiten-

den eingegangen. Da die Berechtigungssetzung für Online-Dienste nicht Aufgabe der zentra-

len Stelle ist, wird dies im Weiteren nicht vertieft. 

Alle in den folgenden beschriebenen Schritten erfordern eine Anmeldung als Administrator in 

der Berechtigungssteuerung. 

https://info.mein-unternehmenskonto.de/wp-content/uploads/2023/11/2023-11-02_Quickstart-Guide-nutzende-Organisationen-V1.1_barrierefrei.pdf
https://info.mein-unternehmenskonto.de/wp-content/uploads/2023/11/2023-11-02_Quickstart-Guide-nutzende-Organisationen-V1.1_barrierefrei.pdf
https://meinuk.de/
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4.6.1 Pauschale Berechtigungen für die Organisation festlegen 

Mit der pauschalen Berechtigung kann für alle Mitglieder einer Organisation festgelegt werden, 

zu welchen an der Berechtigungssteuerung angeschlossenen Online-Diensten grundsätzlich 

der Zugriff gewährt kann. Hierbei ist zu beachten, dass die jeweilige Verwaltungsleistung an 

der Berechtigungssteuerung angeschlossen sein muss. Andernfalls kann diese nicht durch die 

Berechtigungssteuerung reglementiert werden. 

In der Hauptansicht der Berechtigungssteuerung klickt man hierzu auf «Berechtigungen meiner 

Organisation». 

 

Abbildung 63: Berechtigungen der eigenen Organisation in der Berechtigungssteuerung 

Im Folgedialog im Reiter «Explizite Berechtigungen» werden nun die zugangsbeschränkten On-

line-Dienste angezeigt, auf welche die Organisation grundsätzlich Zugriff hat. Im Reiter «Bean-

tragte Berechtigungsverfahren» können ein Überblick zu laufenden Berechtigungsbeantragun-

gen bieten. Mit Klick auf «+ Berechtigung hinzufügen» können hier weitere Online-Dienste hin-

zufügt werden. 
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Abbildung 64: Übersicht zu Onlinediensten für pauschale Berechtigung in der Berechtigungssteuerung 

Durch einen Klick auf «+ Berechtigung hinzufügen» kann nun der Onlinedienst ausgewählt wer-

den, welcher für die Organisation hinzugefügt werden soll. 

 

Abbildung 65: Anfrage für Berechtigungserteilung in der Berechtigungssteuerung 

Es wird darauf hingewiesen, dass der jeweilige Diensteanbieter möglicherweise seine Zustim-

mung erteilen muss. In diesem Fall erscheint obenstehender Dialog. 
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Abbildung 66: Freigegebene Onlinedienste in der Berechtigungssteuerung 

Nachdem der Onlinedienst angefügt wurde bzw. die erforderliche Zustimmung zur Nutzung 

erteilt wurde, sind diese Onlinedienste für die pauschale Berechtigung für alle Mitarbeiter der 

Organisation angefügt. 

4.6.2 Berechtigungsgruppen in der Berechtigungssteuerung anlegen 

Durch Anlage von Berechtigungsgruppen kann der Zugriff weiter differenziert werden, sodass 

beispielsweise einer Abteilung innerhalb einer Organisation dediziert Zugriff auf einen an die 

Berechtigungssteuerung angeschlossenen Onlinedienst gewährt werden kann. 

Im ersten Schritt müssen die Berechtigungsgruppen in der Berechtigungssteuerung angelegt, 

welche mit den jeweiligen Rechten ausgestattet werden können. 

Hierzu muss in der Hauptansicht der Berechtigungsteuerung auf Berechtigungsgruppen auf 

«Berechtigungsgruppen» geklickt werden. 
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Abbildung 67: Übersicht zu Berechtigungsgruppen in der Berechtigungssteuerung 

Die Übersichtsseite zu den Berechtigungsgruppen sollte zunächst leer sein. Mit Klick auf 

«+ Gruppe anlegen» kann eine neue Berechtigungsgruppe angelegt werden. 

 

Abbildung 68: Gruppendetails zu Berechtigungsgruppen in der Berechtigungssteuerung 

Im Folgemenü unter dem Reiter «Gruppen-Details» ist der Name der Gruppe festzulegen. Op-

tional kann eine kurze Beschreibung hinzugefügt werden. 
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Abbildung 69: Onlinedienste einer Berechtigungsgruppe hinzufügen 

Im nächsten Reiter «Berechtigungen» können nun zur Berechtigungsgruppe der Zugang zu 

einem Onlinedienst hinzufügt werden. Hier ist auf «+ Berechtigung hinzufügen» zu klicken. An-

schließend kann der Onlinedienst ausgewählt werden, zu welchem die Berechtigungsgruppe 

Zugang erhalten soll. Das Vorgehen ist hier analog zu Abschnitt 4.6.1. 

 

Abbildung 70: Mitglieder einer Berechtigungsgruppe hinzufügen 

Im letzten Reiter Mitglieder der Gruppe können nun die Mitglieder der Organisation durch Klick 

auf «+ Mitglieder hinzufügen» zu Ihrer Berechtigungsgruppe hinzugefügt werden, die den glei-

chen Zugang zu Onlinediensten erhalten sollen. Die Mitglieder müssen Inhaber eines  
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ELSTER-Organisationszertifikats sein und wie in Kapitel 4.2.4 beschrieben an der Berechti-

gungssteuerung bekannt sein. Es ist hierbei möglich, dass Mitglieder mehreren Berechti-

gungsgruppen zugeordnet werden können. 

4.6.3 Individuelle Berechtigungen für Mitarbeiter 

Es wird grundsätzlich die Anlage von Berechtigungsgruppen empfohlen. Falls das Erfordernis 

besteht, einzelnen Mitarbeitern individuelle Berechtigungen zu erteilen, ist dies möglich. In der 

Hauptansicht klickt man auf «Konten meiner Organisation». 

 

Abbildung 71: Konten der eigenen Organisation in der Berechtigungssteuerung 

In diesem Menü befinden sich alle Mitarbeiter, die die zur jeweiligen Organisation an die Be-

rechtigungssteuerung angebunden sind. In der Tabelle unter Konto ist zur jeweiligen Person 

ein Link zu weiteren Einstellungen hinterlegt. Es ist der Link der betroffenen Person auszu-

wählen, welcher eine individuelle Berechtigung erteilt werden soll. 
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Abbildung 72: Nutzerkontoverwaltung in der Berechtigungssteuerung 

Man erreicht nun die Verwaltung der jeweiligen in der Berechtigungssteuerung. Es muss der 

Reiter «Berechtigungen» ausgewählt werden. 

 

Abbildung 73: Übersicht der Einzelberechtigungen für Mitarbeiter 

Hier werden die Onlinedienste angezeigt, zu welchen die Person bereits Zugang hat. Durch 

Klick auf «+ Berechtigung hinzufügen» können die Person für weitere Onlinedienste berechtigt 

werden. 
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4.6.4 Berechtigungsanfragen durch Mitarbeiter 

Wird einem Mitarbeiter der Zugang zu einem an der Berechtigungssteuerung angeschlosse-

nem Onlinedienst verweigert, liegt dies an fehlenden Berechtigungen entweder für die ge-

samte Organisation oder den anfragenden Mitarbeitenden zu dem Organisationszertifikat. 

 

Abbildung 74: Mitteilung über eine fehlende Berechtigung zu einem Onlinedienst 

Dem betroffenen Mitarbeiter wird obenstehender Dialog gezeigt. Fehlen der Organisation noch 

die Berechtigungen, werden diese vom Mitarbeiter im Anfrageprozess direkt für die Organisa-

tion beantragt. Die zentrale Stelle wird zu diesem Prozess über eine Benachrichtigung auf dem 

Laufenden gehalten. Die Benachrichtigungen finden sich durch Klick auf «Benachrichtigungen» 

im Hauptmenü. 
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Abbildung 75: Benachrichtigungen in der Berechtigungssteuerung 

An dieser Stelle wird eine Übersicht über offene Berechtigungsanfragen sowohl seitens der 

Organisation gegenüber über als auch Anfragen Dritter zu eigenen Onlinediensten angezeigt. 

Im Beispiel hat die Organisation die Berechtigung erhalten, den Onlinedienst aus Abbildung 69 

zu nutzen. 

Es ist zu beachten, dass die beantragenden Mitarbeiter explizit individuell auf den Dienst über 

eine Berechtigungsgruppe berechtigt werden müssen. Anderenfalls erhält der Mitarbeiter ei-

nen Hinweis, dass er sich an den Administrator wenden soll. In diesem Fall wird er sich direkt 

an die zentrale Stelle wenden, ohne eine integrierte Berechtigungsanfrage zu stellen. 

Es muss der Kontakt zum Fachbereich sichergestellt werden, um Mitarbeiter auf Anfrage sach-

gerecht berechtigen zu können. 
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5 Weiterführende Informationen 

Weiterführende Informationen finden sich unter: 

Das Unternehmenskonto auf Basis von ELSTER - Unternehmenskonto (mein-unternehmens-

konto.de) 

Mein Unternehmenskonto - Wissensdatenbank (dataport.de) 

Downloads - Unternehmenskonto (mein-unternehmenskonto.de) 

 

 

 

 

 

 

 

https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/
https://docs.osi.dataport.de/public/pubthemendoku/mein-unternehmenskonto-wissensdatenbank-195100689.html
https://info.mein-unternehmenskonto.de/downloads/
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Hinweise zum Dokument 


Titel Kurzanleitung zur Verwendung von KeePass 2 


Dateiname Kurzanleitung KeePass 2.docx 


Version 1.0 


Dokumenttyp Kurzanleitung 


Stand Oktober 2024 


Status Freigegeben 


Klassifizierung Öffentlich 


 


Nutzungsbedingungen 


Lizenz DL-DEZero-2.0 


Nutzungsrecht Datenlizenz Deutschland – Zero – Version 2.0 


Jede Nutzung ist ohne Einschränkung oder Bedingung zulässig. 


Die bereitgestellten Daten und Metadaten dürfen für die kommerzielle und 


nicht-kommerzielle Nutzung, insbesondere 


1. vervielfältigt, ausgedruckt, präsentiert, verändert, bearbeitet sowie 


an Dritte übermittelt werden, 


2. mit eigenen Daten und Daten Anderer zusammengeführt und zu 


selbständigen, neuen Datensätzen verbunden werden, 


3. in interne und externe Geschäftsprozesse, Produkte und Anwen-


dungen in öffentlichen und nicht-öffentlichen elektronischen Netz-


werken eingebunden werden. 


 Data license Germany – Zero – Version 2.0 


Any use is permitted without restricted or conditions. 


The data and meta-data provided may, for commercial and non-commer-


cial use, in 


1. be copied, printed, presented, altered, processed, and transmitted 


to third parties, 


2. be merged with own data and with the data of others and be com-


bined to form new and independent datasets, 


3. be integrated in internal and external business processes, prod-


ucts, and applications in public and non-public electronic networks. 


Feedback Das Dokument versteht sich als Gemeinschaftsaufgabe seiner Anwender. 


Informationen zu Veränderungen, Bearbeitungen, neuen Gestaltungen 


oder sonstigen Abwandlungen der bereitgestellten Dokumente verbessern 


diese Dokumente sowie ihre Verwendbarkeit. 
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Historie 


Datum Version Bearbeiter Beschreibung 


05.09.2024 0.1 Andreas Altmann Initiale Erstellung 


05.09.2024 0.9 Andreas Altmann Qualitätssicherung 


27.10.2024 1.0 Andreas Altmann Freigabe 


 


Gendergerechte Sprache 


Aus Gründen der besseren Lesbarkeit wird bei Personenbezeichnungen und personenbezo-


genen Hauptwörtern die männliche Form verwendet. Entsprechende Begriffe gelten im Sinne 


der Gleichbehandlung grundsätzlich für alle Geschlechter. Die verkürzte Sprachform hat le-


diglich redaktionelle Gründe und beinhaltet keine Wertung.
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1 Datenbank anlegen 


Um Ihre Zugangsdaten verwalten zu können müssen Sie zunächst eine neue Datenbank an-


legen. 


1. Nachdem Sie KeePass 2 gestartet haben, wählen Sie im Menü Datei die Option Neu. 


 


2. Wählen Sie den Speicherort für Ihre Datenbank. Um sicherzustellen, dass nur Sie Zugriff 


auf die Datenbank haben, wählen hierfür Ihr automatisch gesichertes Nutzerprofil (Ei-


gene Dateien o. ä.) und klicken dann auf Öffnen. 


 


3. Geben Sie nun Ihr Hauptpasswort ein, mit welchem Sie die Datenbank verschlüsseln 


möchten. Dieses Passwort wird bei jedem neuen Programmstart abgefragt. Wiederholen 


Sie Passwort und bestätigen Sie OK. 


 


4. Sie können nun der Datenbank optional einen Namen geben und Ihren Benutzernamen 


als Standard-Benutzernamen für neue Einträge hinterlegen. Erstellen Sie die Datenbank 


mit Klick auf OK.
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2 Eintrag erstellen 


Sie können nun für jede Anmeldung (Programm, Webseite, …) Zugangsdaten hinterlegen. 


Hierzu erstellen Sie einen neuen Eintrag. 


1. Klicken Sie in der Symbolleiste auf das Schlüssel-Icon mit dem grünen Pfeil. 


 


2. Geben Sie die Zugangsdaten in die entsprechenden Felder ein. 


 


 Titel = frei wählbar 


 Benutzername = in der Anmeldung 


gefragter Benutzername 


 Passwort = zufälliges Passwort 


wird für Sie generiert (sichtbar per 


Klick die die drei Punkte), kann auch 


selbst eingetragen werden 


 URL = Link zur Anmeldung 


 Kommentare = Ergänzende Anmer-


kungen 


 Gültigkeitszeitraum = (optional) 


Festlegung, wann eine Erinnerung 


zum Passwortwechsel erscheinen 


soll 


3. Schließen Sie per Klick auf OK den Dialog. Der neue Eintrag wird nun in der Hauptan-


sicht dargestellt.
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3 Eintrag verwenden 


Die Zugangsdaten können Sie ganz einfach über Kopieren und Einfügen verwenden. 


1. Öffnen Sie die Anmeldung der gewünschten Website oder des Programms. Haben Sie 


eine URL im Eintrag hinterlegt, funktioniert dies auch über Doppelklick auf das URL-Feld. 


2. In KeePass den Eintrag mit den Zugangsdaten per Rechtsklick auswählen und die Op-


tion Benutzername kopieren wählen. 


 


3. Fügen Sie den kopierten Benutzernamen per Rechtsklick und Einfügen im entsprechen-


den Login-Feld der Webseite bzw. des Programmes ein. 


4. Wiederholen Sie Schritt 2 mit der Option Passwort kopieren und fügen Sie das Pass-


wort in das entsprechende Login-Feld ein. 


5. Melden Sie sich nun im entsprechenden System an.
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4 Multi-User-Nutzung einer KeePass-Datenbank 


Eine KeePass-Datenbank kann gleichzeitig von mehreren Nutzern verwendet werden, bei-


spielsweise über ein geteiltes Netzlaufwerk. Wie dies umgesetzt werden kann und was hierbei 


zu beachten ist, wird in der folgenden Anleitung beschrieben. Bitte beachten Sie nur Passwör-


ter über eine solche Datenbank zu teilen, die auch anderen Personen zur Verfügung gestellt 


werden dürfen (also keine persönlichen Passwörter). 


4.1 Gemeinsame Datenbank anlegen 


1. Legen Sie eine neue KeePass-Datenbank an und wählen Sie ein sicheres Hauptpass-


wort. 


2. Verschieben Sie die Datenbank an einen Ort, auf den alle zukünftigen Nutzer dieser 


Datenbank Zugriff haben, z. B. einen geschützten Ordner auf einem Netzlaufwerk, für 


den nur Ihre Gruppe über eine Berechtigung verfügt. 


3. Teilen Sie allen zukünftigen Nutzern das Hauptpasswort mit. 


4.2 Nutzung 


1. Nutzen Sie die Datenbank wie gewohnt. Wenn Sie einen Eintrag neu erstellen oder ver-


ändern, prüft KeePass beim Speichern zunächst, ob die Datenbank von einem anderen 


Nutzer verändert wurde, seit Sie die Datenbank geöffnet haben. Ist dies nicht der Fall, 


wird Ihre Änderung gespeichert und die Datenbank ist wieder auf dem neusten Stand. 


2. Hat ein anderer Nutzer zeitgleich eine Änderung vorgenommen, erscheint ein Dialog-


fenster, in dem Sie auswählen können, ob Sie die gemeinsame Datenbank synchroni-


sieren (Änderungen zusammenführen) oder überschreiben (Änderungen vorheriger Nut-


zer verwerfen) möchten. 


Um Datenverlust zu vermeiden, sollte grundsätzlich immer Synchronisieren gewählt wer-


den (siehe hierzu auch Punkt 4.3 – Vermeiden von Verlusten)! 
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3. Wurden zeitgleich Änderungen an demselben Eintrag vorgenommen, wird die letzte Än-


derung übernommen. Wird dadurch ein Feld überschrieben, kann man alle Änderungen 


im Verlauf des Eintrags finden (Eintrag bearbeiten > Vorgänger) und auf Wunsch vor-


herige Versionen wiederherstellen. 


 


4.3 Vermeiden von Verlusten 


Um zu vermeiden, dass die Datenbank aus Versehen überschrieben wird, kann im Menü Ext-


ras > Optionen > Erweitert das Häkchen bei "nicht fragen, ob synchronisiert oder überschrie-


ben werden soll; Synchronisation erzwingen" gesetzt werden. 


 


Es findet dann keine Abfrage wie in Punkt 2 mehr statt, wenn man die Datenbankänderungen 


speichert. Hat in der Zwischenzeit ein anderer Nutzer eine weitere Änderung vorgenommen, 


werden die Änderungen automatisch zusammengeführt. Einem versehentlichen Klicken auf 


„Überschreiben“ wird so vorgebeugt. 
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